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Introduccién

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica
aplicables a los sistemas de tratamiento de datos personales de la esta area universitaria con el fin
de asegurar la integridad, confidencialidad y disponibilidad de la informacion personal que éstos
contienen.

Su propdsito e s identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios
de cada sistema y las medidas de seguridad concretas implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion, organizacion y
contenido para que elaboren su propio documento de seguridad en el que se describan las tres medidas
de seguridad para la proteccion de los datos personales.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, publicada el 26 de enero de 2017, que establece
un conjunto minimo de medidas de seguridad que cada dependencia o entidad universitaria debera
considerar al perfilar su estrategia de seguridad para la proteccién de los datos personales bajo su
custodia, segun el tipo de soportes —fisicos, electrénicos 0 ambos— en los que residen dichos datos y
dependiendo del nivel de proteccion que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales
de Proteccién de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacion
el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales
en posesion de la Universidad Nacional Autbnoma de México, publicados en la Gaceta UNAM el 25 de
febrero de 2019.

El cimiento del formato de documento de seguridad es la aplicacion de un enfoque basado en los riesgos
de los activos universitarios, especificamente los datos personales y los soportes que los resguardan.
Ademas, el formato considera el tamafio y estructura de la institucién, objetivos, clasificacion de la
informacion, requerimientos de seguridad y procesos que se precisan en razén de los activos que posee
esta Maxima Casa de Estudios, lo cual se encuentran contemplado en el estandar internacional en materia
de seguridad de la informacién ISO/IEC 27002:2013 “Tecnologia de la informacion - Técnicas de seguridad
- Codigo de préactica para los controles de seguridad de la informacién”.
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1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

(Denominacion del area especifica del Area Universitaria A)

Identificador Unico*

(Asignar un identificador que asista al Area Universitaria en
localizar de manera inequivoca el sistema)

(Nombre del sistema Al) *

Datos personales (sensibles o no)

contenidos en el sistema*:

(Senalar el tipo de datos personales que contiene el
sistema, ademas de listar cada uno de los datos
personales recabados)!

Responsable*:

Nombre*;

Cargo™:

Funciones*:

(Descripcion de las atribuciones con relacion al tratamiento
de los datos personales del sistema)

Obligaciones™:

(Descripcion de las Responsabilidades en cuanto al
tratamiento de los datos personales del sistema)

Encargados?:

(Nombre del Encargado 1%)

Cargo*:

Funciones*:

(Descripcién de las atribuciones con relacion al tratamiento
de los datos personales del sistema)

Obligaciones™:

(Descripcion de las Responsabilidades en cuanto al
tratamiento de los datos personales del sistema)

(Nombre del Encargado 2*)

Cargo*:

Funciones*:

Obligaciones™:

Usuarios:

1 Ejemplo de datos personales y datos personales sensibles que se pudieran recabar:
1) Datos personales en general:
a) Datos de identificacion: Nombre, domicilio, teléfono particular, teléfono celular, correo electrénico, estado civil,
firma, firma electrénica, RFC, CURP, cartilla militar, lugar de nacimiento, fecha de nacimiento, nacionalidad, edad,
nombres de familiares, dependientes y beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.
b) Datos laborales: Documentos de reclutamiento y seleccién, de nombramiento, de incidencia, de capacitacion,
puesto, domicilio de trabajo, correo electronico institucional, teléfono institucional, actividades extracurriculares,
referencias laborales, referencias personales, entre otros.
b) Datos patrimoniales: Bienes muebles e inmuebles, informacion fiscal, historial crediticio, ingresos y egresos,
cuentas bancarias, seguros, afores, fianzas, servicios contratados, referencias personales, entre otros.
c) Datos sobre procedimientos administrativos seguidos en forma de juicio y/o procesos jurisdiccionales:
Informacién relativa a una persona que se encuentre sujeta como parte o tercero en torno a un procedimiento
administrativo seguido en forma de juicio o proceso jurisdiccional en materia laboral, civil, familiar, penal, de
justicia para adolescentes, amparo o administrativa, con independencia de su etapa de tramite
d) Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y reconocimientos, entre otros.
e) Datos de transito y movimientos migratorios: Informacion relativa al transito de las personas dentro y fuera
del pais e informacién migratoria de las personas, entre otros.
f) Caracteristicas fisicas: Color de piel, ojos y cabello, sefias particulares, estatura, peso, complexion, entre otros.
2) Datos personales sensibles: Opiniones politicas, origen racial o étnico, creencias religiosas, creencias filoséficas y
morales, afiliacion sindical, estado de salud presente o futuro (historial clinico, alergias, enfermedades, informacion
relacionada con cuestiones de caracter psicologico y/o psiquiatrico, discapacidades, intervenciones quirdrgicas,
vacunas, consumo de sustancias toxicas, uso de aparatos oftalmolégicos, ortopédicos, auditivos y proétesis, entre
otros), preferencia sexual, informacion genética y cualquier otro que pueda causar.

2 Se tienen que ingresar los datos de todos los Encargados del sistema de tratamiento de datos personales.
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(Nombre del Usuario 1*)

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 2*)

Cargo*:

Funciones*:

Obligaciones*:

(Nombre del Usuario 3*)

Cargo*:

Funciones*:

Obligaciones™:

Sistema (Nombre del A2)*:

Datos personales contenidos en el
sistema*:

(Senalar el tipo de dato personales que contiene el
sistema, ademas de listar cada uno de los datos
personales recabados)

Responsable:

Nombre*;

Cargo™:

Funciones*:

(Descripcion de las atribuciones con relacion al tratamiento
de los datos personales del sistema)

Obligaciones™:

(Descripcion de las Responsabilidades en cuanto al
tratamiento de los datos personales del sistema)

Encargados:

(Nombre del Encargado 1%)

Cargo*:

Funciones*:

(Descripcion de las atribuciones con relacion al tratamiento
de los datos personales del sistema)

Obligaciones™:

(Descripcion de las Responsabilidades en cuanto al
tratamiento de los datos personales del sistema)

(Nombre del Encargado 2*)

Cargo*:

Funciones*:

Obligaciones™:

Usuarios:

(Nombre del Usuario 1%)

Cargo*:

Funciones*:

Obligaciones™:

(Nombre del Usuario 2*)

Cargo*:

Funciones*:

Obligaciones™:
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(Nombre del Usuario 3*)

Cargo*:

Funciones*:

Obligaciones*:

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico™

(Asignar un identificador que asista al Area Universitaria en
localizar de manera inequivoca el sistema)

(Nombre del sistema Al1%)

Tipo de soporte®:*

Precisar si el sistema se encuentra en soporte fisico, electrénico,
0 ambos.

Descripcion*:*

Base de datos

donde se resguardan
soportes®:*

Caracteristicas  del lugar

Ejemplo: Alojamiento en la nube privada de Microsoft

(Nombre del sistema A2*)

Tipo de soporte*:

Precisar si el sistema se encuentra en soporte fisico, electrénico,
0 ambos.

Descripcion*:

Expedientes

donde se resguardan
soportes*:

Caracteristicas del lugar

Ejemplo: Oficina con ventilacién natural, luz natural y artificial,
puerta de acceso de madera y chapa, aislada de humedad, con
archiveros y libreros que permiten la conservacion adecuada de
los documentos.

(Nombre del sistema A3*)

3 En caso de que el area universitaria prevea cambiar el tipo de soporte que utiliza el sistema de tratamiento de datos
personales por ejemplo de fisico a electronico o en el supuesto de que prevea en el futuro utilizar ambos tipos de
soportes, debera indicarse en este rubro.

4 Describir el soporte en el que se encuentran los datos por ejemplo para soportes fisicos podrian ser formatos, listados,
documentos o expedientes, entre otros y para soportes electronicos, hoja de célculo o base de datos relacional, entre
otros.

5 Para describir las caracteristicas del lugar donde se resguardan los soportes, se debera considerar lo siguiente:
a)Para soportes fisicos, el area universitaria deberda incluir una descripcion escrita con detalles sobre las caracteristicas
fisicas de la oficina, almacén o bodega donde resguarda dichos soportes;

b)Para soportes electrénicos, la descripcion ofrecida por el area universitaria debera incluir un diagrama de la
arquitectura de seguridad en el cual sea posible apreciar el flujo de datos a través de la o las redes electronicas
gue interconectan los equipos (clientes, servidores, cortafuegos, unidades de almacenamiento, entre otros) del sistema
de tratamiento de datos personales. Ademas, debera describir las medidas de seguridad fisica que ha implementado
para la proteccion del centro de datos donde residen tales soportes.

c)En caso de que el sistema de tratamiento de datos personales ocupe ambos tipos de soportes, debera presentar las
descripciones correspondientes a cada uno, en términos de lo sefialado en los incisos a) y b) anteriores.
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3. ANALISIS DE RIESGOS
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en
cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Usar el identificador unico declarado en el inciso 1. que

Identificador Unico*
corresponda

(Nombre del sistema Al) *

Riesgo* Impacto* Mitigacion*

Describa el impacto que el
riesgo implica para los datos
personales

Dafo causado en un activo

_ _ como resultado de una Describa las medidas para
Describa el riesgo. Agregue - itiaacién del ri
. explotacién de una mitigacion del riesgo y su
un renglon para cadauno | -0 impacto los datos personales.

Es la probabilidad o grado - Incluye por lo menos | Desarrollar e implementar

de incertidumbre de que los siguientes controles para contrarrestar la
una amenaza explote una elementos: amenaza o minimizar el
vulnerabilidad. ' resultado del impacto, o
_ ambos. Los riesgos que se

Concepto clave: - Costos del activo y mitigan tienen por lo general
INCERTIDUMBRE entre mayor sea el un impacto medio o alto para

valor del activo, la organizacion.

mayor seré su

impacto.

Caracteris}icas: Concepto
clave: DANO.

4. ANALISIS DE BRECHA
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en
cursivas)

(Denominacién del area especifica del Area Universitaria A)*

Usar el identificador unico declarado en el inciso 1. que

Identifi r anico*
e ceger inice corresponda

(Nombre del sistema A1) *
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Medida de seguridad Medida de seguridad . L
9 9 N Acciones para remediacion*
actual necesaria
Describa la medida actual. Describa la medida de Describa las acciones para
Agregue un renglon para seguridad en su adecuado reducir la brecha entre la
cada una requerimiento medida actual y la adecuada.

5. PLAN DE TRABAJO
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Unico* Usar el identificador Gnico declarado en el inciso 1. que
corresponda
(Nombre del sistema A1) *
Actividad* Descripcién* Duracion* Cobertura*

Describa el
tipo de Indique duracion Mencione los aspectos
actividad, sus | en la ejecucion de | de la proteccion a datos

Indigue actividad. Agregar un | objetivos e la actividad en personales que son

renglon por cada elemento impacto en la | horas, dias, resueltos, total o
proteccion de | meses, su fecha de | parcialmente, por la
datos inicio y de término | actividad.
personales

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
l. TRANSFERENCIAS DE DATOS PERSONALES
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema A1)* (Nombre del sistema Al)*

TRANSFERENCIAS DE DATOS PERSONALES
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Transferencias mediante el | @ Debera sefalar si el envio se realiza a traves de mensajero
traslado de soportes fisicos:® oficial, mensajero privado o correspondencia ordinaria,’

b) Debera precisar si utiliza un sobre o paguete sellado de
manera que sea perceptible si fue abierto antes de su entrega;
c) Debera manifestar si el sobre o pagquete enviado es
entregado en mano al destinatario, previa acreditacién con
identificacion oficial;

d) Debera indicar si el remitente pide al destinatario que le
informe en caso de que reciba el sobre o paquete con sefias
de apertura;

e) Deberéd informar si el destinatario envia acuse de recibo al
remitente una vez recibidos los datos personales, y

f) Deberéa sefialar si el remitente registra la o las transferencias
en su bitacora, asi como en el Sistema.

g) Indicar si las transferencias de datos personales se
formalizaron mediante algun instrumento juridico.

Transferencias mediante el | a) Debera sefalar lo previsto en el numeral 1) anterior, incisos
traslado de soportes | @) alf), y

electronicos: b) Debera precisar si los archivos electrénicos que contienen
datos personales son cifrados antes de su envio y
proporcionar detalles técnicos del cifrado tales como el tipo
de algoritmo utilizado y la longitud de la llave (o clave)®.

c¢) Indicar si las transferencias de datos personales se
formalizaron mediante algun instrumento juridico.

Transferencias mediante el | a) Debera sefialar la informacion prevista en el inciso b) del
traslado sobre redes | numeral 2) anterior;

electrénicas: b) Deberd precisar si utiliza un canal de comunicacion
dedicado o una red privada virtual especificando detalles
técnicos relativos al cifrado de dicho canal como la longitud de
llave (o clave); en su caso, debera precisar si para dicho canal
utiliza una red publica (como Internet) especificando el
protocolo de transferencias protegidas utilizado;

c) Debera manifestar si el remitente y/o el destinatario cuentan
con dispositivos que faciliten la deteccion de intrusiones en el
canal de comunicaciones.

d) Debera informar si el destinatario envia acuse de recibo al
remitente una vez recibidos los datos personales y

e) Deberé sefialar si el remitente registra la o las transferencias
en su bitdcora, asi como en el Sistema de tratamiento de datos
personales.

6 Ejemplo de medidas de seguridad para transmisiones mediante el traslado de soportes fisicos:
a) La transmision de datos personales mediante el traslado de soportes fisicos se lleva a cabo por la via elegida
de comdn acuerdo entre las partes: mensajero oficial, asistente secretarial, visita personal, servicio de mensajeria
externo, entre otras posibles. Se define un destinatario primario y otro secundario por si el mensajero no encuentra
al primero.
b) El paquete con datos personales en soportes fisicos viaja debidamente sellado, de forma tal que sea perceptible
cualquier violacion o apertura no autorizada del mismo.
c) La entrega del paquete se realiza solo si el destinatario acredita su identidad. Para ello, el destinatario presenta una
identificacion oficial con fotografia y el mensajero recaba nombre, firma y un nimero de referencia que aparezca
en tal identificacion, ademas de la fecha de entrega.
d) El mensajero no entrega el paquete si el destinatario no puede acreditar su identidad. En este caso, el mensajero
devuelve el paquete al transmisor.
e) El transmisor verifica que el mensajero haya entregado el paquete al destinatario. Si el transmisor detecta que dicho
paquete fue entregado a otra persona, da inicio al proceso de atencion de un incidente.
f) Se registran estas transmisiones en el Sistema de tratamiento de datos personales.
7 El envio por correspondencia ordinaria sélo es aceptable si los datos personales requieren de un nivel de proteccion
béasico o si los datos estan disociados de sus titulares.
8 Se recomiendan los siguientes bits de longitud considerando el nivel de proteccion que requieren los datos personales:
nivel de proteccién bajo, 128 bits de longitud; nivel de proteccién medio, 512 bits de longitud; y nivel de proteccion alto,
1024 bits. Estos parametros pueden variar de acuerdo con el avance o desarrollo en tecnologias de cifrado.
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f) Indicar si las transferencias de datos personales se
formalizaron mediante algun instrumento juridico.

(Nombre del sistema A2)

(Nombre del sistema A3)

Il. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FiSICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado

a los mismos.®

2. Sefialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.l®

ll. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:!

9 Por ejemplo, se espera que precise si los formatos impresos, documentos, listados o expedientes estan foliados,
cosidos o engargolados, si los muebles o la estanteria donde residen cuentan con cerradura, Si existen mecanismos
para regular la temperatura y la humedad, si existen sistemas de tratamiento de datos personales de deteccion y/o
supresion de incendios, si cuenta con mecanismos para regular 'y mantener el suministro continuo de energia eléctrica,
entre otras posibles medidas.

10 En caso de ser muchas personas, se sugiere agregar el listado como Anexo al Documento de seguridad.

11 | as areas de informatica y seguridad de la informacion han designado una persona que se encarga de realizar un
andlisis de las bitacoras generadas. Las siguientes caracteristicas aplican al caso:

a) Se cuenta con la ayuda de una herramienta informética adquirida para tal propésito.
b) Cada semana se llevan a cabo andlisis de bitacoras, pero no de todas ellas. Depende de la bitdcora y de las amenazas
detectadas en el entorno.
Ejemplo de medidas de seguridad aplicables a bitacoras para sistema de tratamiento de datos personales en
soportes fisicos: El responsable del sistema procurara un estricto control y registro de:
a) Las autorizaciones emitidas para facultar el acceso a un funcionario universitario a fin de que éste, en el gjercicio
de sus funciones, pueda interactuar con uno o mas de los sistemas de tratamiento de datos personales a su cargo.
b) La asignacion, actualizacion y reemplazo de las llaves que entrega a los autorizados para que éstos puedan abrir el
mecanismo de apertura de la puerta en la zona de acceso restringido. Las acciones que los autorizados llevan a cabo
en el area de resguardo. Para ello, designa a un Encargado quien anota lo siguiente: Quién solicita el acceso, cuando
se lleva a cabo (fecha y hora de entrada y salida), la razén que lo motiva y numero del expediente utilizado.
c) El préstamo de expedientes es asistido por un sistema de tratamiento de datos personales de coOmputo que utiliza
codigos de barras en los gafetes del personal autorizado y en los expedientes.
d) El sistema de tratamiento de datos personales de préstamo de expedientes genera una bitacora electrénica que se
respalda diariamente en un servidor dentro del centro de computo que administra el area de informatica. Su integridad
se garantiza copiando dicha bitacora en un CD-R diariamente.
e) El Encargado del sistema de tratamiento de datos personales es la persona designada para analizar la bitacora
cada mes mediante una herramienta adquirida para tal fin.
Ejemplo de medidas de seguridad aplicables a bitacoras para sistema de tratamiento de datos personales en
soportes electrénicos:
I. El responsable del sistema de tratamiento de datos personales -en coordinacién con las areas de informatica y
seguridad de la informacion- lleva un estricto control y registro de:
a) Las bitacoras de eventos ocurridos a nivel sistema de tratamiento de datos personales operativo en los equipos
(servidores, cortafuegos, almacenamiento masivo) que habilitan la operacidon del sistema de tratamiento de datos
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a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se
intenta el mismo, proposito del acceso, asi como fecha y hora de salida;

b) Para soportes fisicos: Numero o clave del expediente utilizado, y

c) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de
la base de datos.

Si las bitAcoras estan en soporte fisico o en soporte electrénico;*?

Lugar dénde almacena las bitacoras y por cuanto tiempo;

La manera en que asegura la integridad de las bitacoras, y

Respecto del andlisis de las bitacoras:

a) Quién es el responsable de analizarlas (si es el &rea universitaria o si es un tercero) y cada
cuando las analiza, y

b) Para el caso de que las bithcoras estén en soporte electronico: las herramientas de
andlisis utilizadas.

arwd

IV. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencion de incidentes que tiene implementado el area universitaria y
especificar si lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracion
no autorizada de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro
de incidentes en el cual consigne los procedimientos realizados para la recuperacion de los datos o para
permitir la disponibilidad del proceso.

1. Los datos que registra:
a) La persona que resolvio el incidente;
b) La metodologia aplicada;®

personales. Entre otras, se generan bitacoras para desempefio del servidor: intentos de acceso (exitosos y fallidos);

accesos denegados a usuarios y terminales; uso de herramientas para administracion del servidor, y fecha y hora

de los eventos anteriores.

b) Las bitdcoras de eventos generados a nivel software aplicativo del sistema de tratamiento de datos personales. Entre

otras, se generan bitacoras para mensajes de error; apertura, modificacion y cierre de archivos; violaciones de

seguridad detectadas por el software aplicativo, y fecha y hora de estos eventos.

c) Las bitacoras de eventos relativos a las actividades de usuarios (capturistas, Encargados, el propio responsable

y el administrador del servidor) en su interaccion con el sistema de tratamiento de datos personales. Entre otras, se

generan bitacoras para: archivos servicios y recursos utilizados; intentos de acceso (exitosos y fallidos); comandos y

operaciones iniciadas, y fecha y hora de dichos eventos.

d) El conjunto de bitacoras permite registrar, entre otros, los siguientes datos: Quién accede a los datos personales,

desde donde y con qué; accesos (intentos exitosos y fallidos) y salidas; propdsito del acceso (s6lo para

modificaciones en el software aplicativo); operaciones llevadas a cabo; datos personales (registros y campos)
utilizados de la base de datos, y fecha y hora de estos eventos.

e) Las bitacoras arriba mencionadas estan todas en soportes electronicos y se almacenan al menos por dos afios en

CD-R. Se tiene una copia en el centro de datos y otra se lleva a una béveda bancaria subcontratada también para los

respaldos.

Il. La integridad de las bithcoras se garantiza copiandolas en un servidor del centro de datos el cual las graba en
CD-R. Algunas se copian cada hora, otras a diario. La integridad de las copias se garantiza ademas con “resumenes”
creados por un algoritmo “digestor”. Se cuenta con una herramienta de software que automatiza estas operaciones.
lll. Se pueden realizar andlisis focalizados a mayor profundidad en caso de presentarse un incidente que asi lo requiera.
12 En caso de tener las bitacoras en soportes fisicos, debe sefialar si en el futuro planea incorporarlas a soportes
electronicos.

13 Ejemplo de procedimiento en caso de presentarse un incidente:

a) El Encargado elabora y entrega un informe al responsable a mas tardar al dia siguiente de haber ocurrido el
incidente. Dicho informe precisa los soportes fisicos o electronicos afectados y, en su caso, los recuperados.

b) El incidente se registra en una hoja de calculo anotando quién resolvio el incidente y los soportes dafiados y
recuperados. Dicha hoja esta protegida con una contrasefia de acceso. Su integridad se garantiza generando y
almacenando un resumen creado por un algoritmo digestor en un servidor del centro de datos y respaldandola
en un CD-R después de registrar un incidente.

c) En caso de robo o extravio de datos personales, el responsable del sistema de tratamiento de datos personales, al
tener conocimiento del incidente, da vista al titular de la dependencia o entidad para su conocimiento y al titular
del area juridica o aquél que tenga facultades para presentar denuncias o querellas ante el Ministerio Publico
para que, en el &mbito de sus atribuciones, determine lo conducente.

d) A no més de 3 dias naturales de haber ocurrido el incidente, el responsable del sistema de tratamiento de datos
personales da aviso al publico mediante un desplegado de prensa que difunde el hecho por diversos medios,
segun la gravedad del caso, a escala local, regional o nacional.

e) En caso de robo o extravio de datos personales, se alerta a los titulares de los datos afectados para que
tomen sus precauciones ante el posible uso ilegal de su informacién. Para tal efecto, el responsable del sistema
de tratamiento de datos personales da aviso por escrito a dichos titulares, a mas tardar cinco dias naturales de
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c) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los
dafiados como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos
electrénicos, tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura
afectada, indicar si el incidente afecto el servidor principal y los servidores de respaldo, etc.

2. Si el registro esta en soporte fisico 0 en soporte electrénico;

3. Como asegura la integridad de dicho registro, y

4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢, Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por
ejemplo, se espera que describa si cuenta con uno 0 mas puntos de control de acceso y quienes
los operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de
tratamiento de datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a) ¢,Como las identifica?
b) ¢, Como las autentifica?
c) ¢,Como les autoriza el acceso?

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos
para soportes electrénicos):

¢ Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde
almacena los soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de
puertas y cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de
llaves y/o claves de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay
un sistema de tratamiento de datos personales de videovigilancia, entre otras medidas.

Para las personas que acceden a dichos espacios interiores:

1. ¢Como las identifica?
2. ¢ Como las autentifica?
3. ¢COmo les autoriza el acceso?

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO
DE DATOS PERSONALES

En este apartado se debera establecer un mecanismo o procedimiento institucional para la actualizacion
de la informacion personal contenida en el sistema, en donde se establezca la frecuencia con la que
se efectta y la forma en que se esta solicitando al titular acreditar de manera idonea sus
requerimientos de rectificacion de datos inexactos.

Las medidas de seguridad previstas a continuacion en los incisos Vll al IX, s6lo aplican
para soportes electronicos

haber ocurrido el incidente, recabando el acuse de recibo de esta notificacion. Adicionalmente, se da aviso por
correo electrénico o por teléfono.
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VII. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria deberé describir el esquema de perfiles de usuario y contrasefias que
tiene implementado para control de acceso mediante una red electrénica.

1. Modelo de control de acceso (alguno de los siguientes):

a) ¢Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ¢Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos?

d) ¢Esta basado en reglas?

2. Perfiles de usuario y contrasefas en el sistema operativo de red:
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
c) ¢Cifra el mencionado software los nombres de usuario y las contraseflas cuando los
almacena?

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento
de datos personales:
a) ¢ Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias?
b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los
almacena?

4. Administracion de perfiles de usuario y contrasefas:
a) ¢Quién da de alta nuevos perfiles?
b) ¢Quién autoriza la creacion de nuevos perfiles?
c) ¢Se lleva registro de la creacion de nuevos perfiles?

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de cémputo que por lo general utilizan para
trabajar con el sistema?

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas
de mantenimiento?

c) ¢Como se evita el acceso remoto no autorizado?

VIIl. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Senfalar si realiza respaldos
a) Completos_, diferenciales o incrementales__;
b) De forma automéatica o Manual :
c) Periodicidad con que los realiza:
2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad*
3. Cbémo y dbénde archiva esos medios, y
4. Quién es el responsable de realizar estas operaciones (el area universitaria 0 un tercero).

IX. PLAN DE CONTINGENCIA

14 Es deseable que precise si para almacenar dichos medios cuenta con al menos dos lugares distintos que cumplan con
las condiciones de seguridad especificadas en el articulado del Capitulo V de los Lineamientos, conforme a la
fraccion 1l del Trigésimo primero de los Lineamientos; o bien, si utiliza un espacio externo seguro para guardar de
manera sistematica dichos respaldos, segun la fraccion VIII del Trigésimo séptimo de tales Lineamientos.
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1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del
sistema o informar si no lo tiene, pero se encuentra desarrollandolo.

2. Sicuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

3. Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

a) El tipo de sitio (caliente, tibio o frio);*

b) Si el sitio es propio 0 subcontratado con un tercero;

c) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segun las pruebas de eficiencia.

Continuar los mismos pasos con el siguiente SISTEMA A2. (Nombre del sistema A2)'%, B1. (Nombre
del sistema B1), etc.

I Transferencias de datos personales
Il. Resguardo de sistemas de tratamiento de datos personales con soportes fisicos
M. Bitacoras para accesos y operacion cotidiana

Iv. Registro de incidentes

V. Acceso a las instalaciones

VI. Actualizacién del sistema de tratamiento de datos personales
VIl Perfiles de usuario y contrasefias

Vil Procedimientos de respaldo y recuperacion de datos

IX. Plan de contingencia

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en
cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Usar el identificador Unico declarado en el inciso 1. que

Identificador GUnico*
corresponda

(Nombre del sistema A1)*

15 El tipo de sitio caliente, tibio o frio se refiere a la infraestructura, el equipo y el software disponibles en el sitio alterno; por
lo que a mayor disponibilidad de dichos elementos resulta una menor demora para restablecer las operaciones de uno o
mas sistema de tratamiento de datos personales. Ejemplos de lo anterior son, en cuanto a infraestructura: aire
acondicionado, cableado, suministro de energia eléctrica y enlaces de comunicaciones; en cuanto al equipo:
servidores, almacenamiento y periféricos, y por lo que se refiere al software: sistema de tratamiento de datos personales
operativos, manejadores de bases de datos y aplicaciones. Por lo tanto:

i) En un sitio alterno caliente se mantienen disponibles en todo momento la infraestructura, el equipo y el software;
lo Unico que hace falta para iniciar operaciones son los datos y el personal. Este tipo de sitios alternos es el mas
costoso, pero supone tan solo unas cuantas horas para restaurar operaciones.

i) El sitio alterno tibio cuenta con infraestructura no configurada y equipos equivalentes que pueden estar disponibles
en pocas horas, pero no contienen software ni datos. Este tipo de sitios alternos es el punto medio en costo y tiempo
para restaurar operaciones.

iii) El sitio alterno frio cuenta con un ambiente minimo de infraestructura y no cuenta con el equipo. Este tipo de
sitios alternos es el menos costoso, pero supone demora de algunos dias para restablecer operaciones.

16 Se debe seguir el modelo del sistema de tratamiento de datos personales Al —incisos | al IX- para sefialar las medidas
de seguridad aplicables a cada uno de los sistema de tratamiento de datos personales que posea el area universitaria.
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Recurso*

Descripcion*

Control*

Describa la herramienta o el
recurso para monitorear la
proteccion de datos
personales. Agregue un
renglén para cada uno

Indique el tipo de
herramienta o recurso, tales
como auditorias internas,
revisiones aleatorias,
pruebas de penetracion,
etc.

Indique la forma de controlar y
verificar el uso o aplicacion de
la herramienta de proteccion y
el responsable de ello.

(ingresar el tipo de licencia,

duracion y la cantidad de
licencias con las que se
cuentan)

7.2. Procedimiento para larevision de las medidas de seguridad
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema
Al)*

(Nombre del sistema Al)*

Medida de seguridad*

Procedimiento*

Responsable*

Indique la medida de
seguridad correspondiente
al procedimiento de
revision. Agregue un
renglon por cada medida.

Indique el procedimiento para
la revision de la medida de
seguridad, tales como
comprobacion de
actualizacion, pruebas de
penetracion, revision de
estabilidad, etc.

Indicar:

a) nombre del responsable del
procedimiento

b) tiempo méaximo de ejecucion
en dias.

7.3. Resultados de la evaluaciéon y pruebas a las medidas de seguridad
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema
Al)*

(Nombre del sistema Al1)*

Medida de seguridad*

Resultado de evaluaciéon*

Responsable*
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Indigue la medida de
seguridad.

Agregue un renglén por
cada medida.

Indique el resultado de la
evaluacién de la medida de
seguridad

Indicar:

a) nombre del responsable de
la evaluacion
b) fecha de conclusion.

7.4. Acciones para la correccién y actualizacion de las medidas de seguridad
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema
Al)*

(Nombre del sistema Al1)*

Medida de seguridad*

Acciones*

Responsable*

Indique la medida de
seguridad (Agregue un
renglon por cada medida).

para corregir o actualizar la
medida de seguridad.

a) Precisar las acciones
correctivas.

b) Precisar las acciones
preventivas.

Indigue las acciones aplicables

Indicar:

a) nombre del
responsable de las
acciones

b) fecha limite de
conclusion.

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1.

Programa de capacitacion a los responsables de seguridad de datos personales

(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema
Al)*

(Nombre del sistema Al1)*

Actividad*

Descripciéon*

Duracion*

Cobertura*

Indique actividad,
tema, curso, material

Describa el tipo de
elemento, sus

Indigque duracion
del elemento en

Mencione publico
objetivo, vigencia del
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didactico o recurso objetivos y forma horas, dias, elemento y frecuencia de

educativo para la de imparticion, meses, su fecha de | actualizacién
capacitacion. Agregar | publicacion o inicio y de término

un renglén por cada distribucion

elemento

8.2. Programa de difusién de la proteccién a los datos personales
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en
cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema

A1)* (Nombre del sistema Al1)*

Actividad* Descripcion* Duracion* Cobertura*

Describa el tipo de
elemento, sus
objetivos y forma
de imparticion,
publicaciéon o
distribucion

Indique duracion
del elemento en
horas, dias,

meses, su fecha de
inicio y de término

Indique actividad,
tema, recursos para la
difusién. Agregar un
renglon por cada
elemento

Mencione publico
objetivo, vigencia del
elemento y frecuencia de
actualizacion

9. MEJORA CONTINUA

9.1. Actualizacion y mantenimiento de sistemas de informacion
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en
cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

e me Sl SlsiEme (Nombre del sistema Al)*

Al)*
Actividad* Descripcion* Duracion* Cobertura*
Describa el tipo de . . .
o Indique duracion Mencione los aspectos
actividad, sus ; . ;
: . o ) en la ejecucion de | del sistema de
Indigue actividad. objetivos e impacto g ) L
B’ . la actividad en informacion que son
Agregar un renglon la actualizacion o .
- horas, dias, resueltos, total o
por cada elemento mantenimiento del .
, meses, su fecha de | parcialmente, por la
sistema de o L .
; > inicio y de término | actividad.
informacion
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9.2. Actualizacion y mantenimiento de equipo de cOmputo
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en
cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema

A1)* (Nombre del sistema Al1)*

Actividad* Descripcion* Duracion* Cobertura*

Describa el tipo de | Indique duracion

Mencione los aspectos

Indigue actividad.
Agregar un renglén
por cada elemento

actividad, sus
objetivos e impacto
la actualizacién o
mantenimiento del
equipo de computo

en la ejecucion de
la actividad en
horas, dias,

meses, su fecha de
inicio y de término

de equipo de computo
que son resueltos, total o
parcialmente, por la
actividad.

9.3. Procesos parala conservacion, preservacion y respaldos de informacién
(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)

(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema
Al)*

(Nombre del sistema Al1)*

Proceso*

Descripciéon*

Responsable*

Indigue el proceso en
materia de conservacion,
preservacion y respaldo
de informacion. Agregue
un renglén por proceso

Describa el proceso en todas
Sus acciones.

Indicar:

a) Nombre del
responsable del
proceso

b) Tiempo maximo de

ejecucion en dias.

9.4. Procesos de borrado seguro y disposicion final de equipos y componentes informaticos

(Llenar una tabla para cada sistema. Campos con * son obligatorios. Borrar instrucciones en

cursivas)
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(Denominacion del area especifica del Area Universitaria A)*

Identificador Gnico*

(Nombre del sistema

A1)* (Nombre del sistema Al1)*

Proceso* Descripcién* Responsable*

Indigue el proceso en Indicar:
materia de borrado

ziggégi,p%:pooswlon final Describa el proceso en todas a) rl\(lec;r;g:lzable 32:
componentes de computo. Sus acclones. proceso

Agregue un renglén por b) Tiempo maximo de
proceso ejecucion en dias.

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

(Informar y describir el procedimiento para la cancelacién de un sistema de tratamiento de datos
personales.)’

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA

CANCELADO:
a) Denominacién
b) Motivo de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES:*®

(Sefalar el periodo de bloqueo, considerando los plazos de prescripcion para el ejercicio de algun
derecho por parte de los titulares de conformidad con la normatividad de cada area universitaria.
Asimismo, se debe sefalar las condiciones y el procedimiento que se seguira para realizar el blogqueo)

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES:

17 La cancelacién da lugar al blogueo de los datos, esto es, el periodo en el que la autoridad conservara los datos para
efectos de responsabilidades, el cual sera equivalente al plazo de prescripcion de las acciones derivadas de la relacién
juridica que funda el tratamiento en términos de la normatividad de aplicable y, cumplido este plazo, debera procederse
a la supresion del dato que implica el borrado fisico del mismo.

Bajo este contexto, la cancelacion no supone automaticamente la supresion o borrado fisico de los datos, sino que
se debe determinar un periodo o fase previa de bloqueo de los datos, en el cual no se podra disponer de tales datos
en la misma medida en que la podria hacerse por el area universitaria de estar en operacion el Sistema de tratamiento
de datos personales.

La cancelacién de sistema de tratamiento de datos personales debe considerar lo establecido en los Lineamientos
Generales para la Organizacién, Administracion y Conservacion de los Archivos de la Universidad Nacional Auténoma de
México, asi como el Catalogo de disposicion documental de la Universidad del afio respectivo, a fin de atender al valor
documental de la informacion contenida en el mismo.

18 Es el periodo por el que se conservara para efectos de responsabilidades, tomando en cuenta el plazo de su
prescripcion conforme la normatividad aplicable.
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(Describir las medidas de seguridad aplicables al periodo de bloqueo y la supresion del sistema,
considerando el nivel de proteccion requerido en virtud del tipo de datos personales contenidos en el
sistema)

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

(Describir el procedimiento para suprimir el sistema, una vez cumplido el plazo de bloqueo)

E) MECANISMOS PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

(Describir las técnicas para la eliminacion fisica del sistema)
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11. APROBACION DEL DOCUMENTO DE SEGURIDAD

Nombre y firma de quienes
revisaron el presente
documento:

Responsable del
desarrollo:

(Senalar nombre, puesto, teléfono y
correo electrénico del funcionario o
empleado universitario que elaboré
el documento de seguridad)

Reviso:

(Sefalar nombre, puesto, teléfono
y correo electrénico del funcionario
o0 empleado universitario que reviso
el documento de seguridad)

Autoriz6:

(Sefialar nombre, puesto, teléfono y
correo electrénico del funcionario o
empleado universitario que autorizé
el documento de seguridad)

Fecha de aprobacién:

(Incluir la fecha de liberacion del
documento)

Fecha de actualizacion:

(Incluir la primer version e ir
agregando las subsiguientes del
documento)
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ANEXO IV. RUTA CRITICA PARA CUMPLIMIENTO DE LAS MEDIDAS

DE SEGURIDAD TECNICAS (MST

A continuacién, se presentan los requisitos técnicos para sistemas de informacion, descritos en las
MST del capitulo 1l de las Normas Complementarias, por orden de prioridad, esto es: de los minimos
indispensables para asegurar los datos personales hasta los necesarios para incrementar la
proteccion de dichos datos.

Dada la complejidad de diversos sistemas en la UNAM, se ha dispuesto la ruta critica para el
cumplimiento de las MST en tres etapas para los sistemas de informacion que a la fecha de
publicacion de esta guia estén en produccién o funcionamiento. Todo sistema de informacion
deberé satisfacer a cabalidad el 100% de las MST en un tiempo méaximo de un afio contado a partir
de la publicacion de las MST para conservar su registro y publicacion dentro del dominio
institucional .unam.mx.

A) Etapa 1. Corto plazo. Requisitos de misién critica y minimos indispensables para la
proteccion de datos personales y datos personales sensibles. Cumplimiento obligatorio en
menos de treinta dias habiles.

B) Etapa 2. Mediano plazo. Requisitos importantes para garantizar la proteccion de datos
personales y datos personales sensibles. Ejecucion estimada entre un mes y seis meses.

C) Etapa 3. Largo plazo. Requisitos necesarios para reforzar la seguridad en la proteccion de
datos personales y datos personales sensibles. Ejecucién estimada entre seis y doce meses.

Instrucciones

e Para cada MST se ha disefiado un formato, el cual esta numerado en correspondencia con
la ruta critica de cumplimiento.

e Se deberan completar todos los formatos aplicables por cada uno de los sistemas de
informacion a cargo del Area Universitaria.

e Todos los formatos deberan integrar el anexo del documento de seguridad de datos
personales.

e En el caso de los sistemas que estén en desarrollo al momento de la publicacién de las
Normas complementarias, deberan cumplir con el 100% de las MST, previo a su publicacion
como sistema en produccion.

o Es requisito indispensable el cumplimiento de las MST para conservar el registro dominio
institucional .unam.mx en el caso de servicios Web.

NUam. Etapa Duracién | Medidas de seguridad técnicas y proceso recomendado
formato estimada para su cumplimiento
ETAPA 1
Generar el inventario de sistemas de tratamiento de datos
personales y la Estructura de descripcion de los sistemas
de tratamiento de datos personales.

Anexo |, Un dia A) Integrar la informacion correspondiente a todos los
numerales 1 - . : .
1y 2 habil sistemas que dan tratamiento de datos personales en el area

universitaria.
B) Llenar formatos y colocar nombre y firma de quien realizé
la accion.
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Un dia
habil

Articulo 18. I. ¢) Utilizar datos no personales durante el
desarrollo y pruebas de los sistemas.

A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacion, por medio
de formato o comandos.

C) Verificar que los datos usados en el desarrollo no
correspondan a personas identificables.

D) Si se usan datos de personas identificables, cambiar por
datos genéricos o datos ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, llenar
formato 1 con nombre y firma de quien realizé la accion, fecha
de inicio y de conclusion.

Un dia
habil

Articulo 18. I. €) Asignar o revocar los privilegios de
acceso paralos usuarios teniendo como base el principio
del menor privilegio.

A) Realizar respaldo completo de la base de datos.

B) Ejecutar consulta en el sistema de informacion de la lista
de usuarios y sus niveles o privilegios de acceso.

C) Validar que los niveles de acceso son acordes a la relacién
del usuario con el tratamiento de datos personales.

D) Si hay usuarios con privilegios mayores a los que les son
necesarios, cambiar al minimo indispensable e informarlo al
usuario. Regresar al punto B.

E) Si los privilegios de acceso son correctos para los usuarios,
llenar formato 2 con nombre y firma de quien realiz6 la accion,
fecha de inicio y de conclusion.

Tres dias
habiles

Articulo 18. 1. g) Instalar y mantener vigentes certificados
de comunicacién segura SSL en el caso de servicios
basados en Web.

A) En caso de no tener un certificado SSL vigente, enviar
correo electrénico al Departamento de Firma Electrénica de
DGTIC a solicitando la asignacion.

B) El Departamento de Firma Electrénica Avanzada envia
procedimiento para obtencion de CSR del servidor, formato de
la solicitud y costos de recuperacion en funcién del tipo de
certificado requerido (organizacional, comodin o corporativo).
C) Completar documentacion, proceso y pago de costo de
recuperacion. Enviar comprobantes a

D) Al recibir el certificado SSL, instalarlo en el servidor de
acuerdo con las instrucciones recibidas junto con el
certificado.

E) Llenar formato 3 y colocar nombre y firma de quien realizé
la accion.

Dos dias
habiles

Articulo 18. I. h) Definir el plan de respaldos de la
informacién, incluyendo periodicidad y alcance.

A) Elaborar documento con la secuencia de respaldos al
menos con el siguiente orden:

- Diario — incremental.

- Semanal — incremental.

- Mensual - total.
B) Establecer en el plan los medios para resguardo del
respaldo y su forma de identificacion:

- En linea: mismo equipo donde se ejecuta el sistema.
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- Respaldo como servicio: otro equipo de
almacenamiento.
- Fuera de linea: medios magnéticos (cintas, discos)
y/u opticos.
C) Incluir en el plan:
- Responsables de cada tipo y medio de respaldo.
- Rotacién de respaldos y medios.
- Areas de resguardo.
- Métodos de cifrado.
- RTO: Recovery Time Objective. Tiempo objetivo de
recuperacion.
- RPO: Recovery Point Objective: Punto objetivo de
recuperacion.
D) Concluir este documento, adjuntarlo a SGPDP, llenar
formato 4 y colocar nombre y firma de quien realiz6 la accion.

Un dia
habil

Articulo 18. I. i) Definir el procedimiento para el borrado
seguro.

A) Elaborar documento con el procedimiento y la herramienta
para borrado seguro en funcién del tipo de base de datos para
registros, tablas y base de datos.

B) Incluir en el documento de borrado seguro el proceso de
verificacién de la no existencia del dato, generalmente por
medio de consultas y de copias de respaldo.

C) El borrado seguro debe incluirse en los respaldos
incrementales y totales y en cualquiera de los medios de
respaldo, asi como maquinas virtuales o contenedores.

D) Concluir este documento, adjuntarlo a SGPDP llenar
formato 5 y colocar nombre y firma de quien realizé la accion.

Un dia
habil

Articulo 18. Il. a) Sincronizar lafechay hora con el
servidor NTP (Network Time Protocol) oficial de la UNAM

A) Realizar la verificacién y configuracion con privilegio de
administrador del sistema operativo.
B) En funcion del sistema operativo, acceder a la
configuracién de servidor de tiempo (NTP) en interfaz gréfica
o por medio de linea de comandos. Por ejemplo, en el caso
del sistema operativo Linux:
- Verificar la existencia del archivo /etc/ntp.conf
- Editar el archivo ntp.conf incluyendo en la primera
linea:
server ntpdgtic.redunam.unam.mx 6
server 132.247.169.17
- Reiniciar el demonio del cliente NTP con el comando
sudo service ntp reload.
C) En caso de no tener el cliente NTP instalado, descargarlo
del repositorio de aplicaciones del sistema operativo, instalarlo
y regresar al punto B.
D) Llenar formato 6 y colocar nombre y firma de quien realizé
la accion.

Dos dias
habiles

Articulo 18. II. b) Instalar y mantener actualizado el
software antimalware.

A) En funcién del sistema operativo, instalar uno o varios
programas para la contencién de malware. Por ejemplo, para
el caso del sistema operativo Linux existen herramientas de
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cbdigo abierto y uso libre como chkrootkit, rootkit hunter,
bothunter, clamAV, avast, entre otros, que se pueden instalar
desde el repositorio correspondiente a la distribucién de Linux
en uso.

B) Disponer de comandos para la localizacion de amenazas.
Por ejemplo, para el caso de Linux, se recomienda usar el
comando grep para la deteccién de cadenas regulares de
texto en las invocaciones al shell.

C) Una vez instalada la solucion, verificar periédicamente su
actualizacion.

D) Llenar formato 7 y colocar nombre y firma de quien realizé
la accion.

Cuatro
dias
habiles

Articulo 18. 1. ¢) Instalar las actualizaciones de seguridad
mas recientes disponibles.

A) En funcién del sistema operativo, se debe revisar la
vigencia y actualizacion de las herramientas de seguridad de
la informacion. Por ejemplo, en el sistema operativo Linux
ejecutar apt-get update para obtener la lista de
actualizaciones, especialmente en el repositorio security de la
respectiva distribucion.

B) Realizar un respaldo del sistema para garantizar retorno a
version anterior en caso de incompatibilidad con alguna
aplicacion de las actualizaciones de seguridad.

C) Instalar las actualizaciones en el sistema operativo.

D) Llenar formato 8 y colocar nombre y firma de quien realizo
la accion.

Cuatro
dias
habiles

Articulo 19. . a) Aplicar un mecanismo de autenticacién
para las personas autorizadas con base en el principio del
menor privilegio.

A) Verificar el tipo de control de acceso al sistema, esto es: a
través de contrasenfas, claves, identificadores, nombres de
usuario, nombres de dominio, entre otros. Segun sea
aplicable al sistema de informacion en lo particular. En caso
de no tener un control de acceso establecer al menos uno
como: usuarios de sistema operativo, cuenta y contrasefia de
sistema.

B) Revisar que los privilegios de acceso sean los adecuados
en funcién del rol del usuario. Por ejemplo: el usuario de
conexion a la base de datos no debe estar asignado a alguna
cuenta del personal que tiene acceso al sistema.

D) Llenar formato 9 y colocar nombre y firma de quien realizé
la accion.

10

Dos dias
habiles

Articulo 19. Il. b) Evitar lainstalacion de cualquier
elemento de software que implique algun riesgo para el
tratamiento de datos personales.

A) Dependiendo del sistema operativo, configurar las
actualizaciones solamente para versiones maduras o
revisiones certificadas de las aplicaciones. Por ejemplo: en
sistemas Linux desactivar la instalacion de versiones beta,
test, debug, non-official.

B) De la lista de software instalado, verificar el consumo de
recursos de aplicaciones TSR (Terminal and Stay Resident).
Identificar demonios que ocupen excesiva RAM o tiempo de
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ejecucion en el procesador. Por ejemplo: En sistemas
Windows usar el Administrador de Tareas para identificar
programas de alto consumo.

C) Desinstalar toda aquella aplicacion, libreria, programa,
paqueteria o servicio que no sea estrictamente necesario para
la operacion del sistema. Por ejemplo, si el servidor Linux no
proporcionard direcciones IP, el demonio o servicio dchpd no
debe estar instalado.

D) Llenar formato 10 y colocar nombre y firma de quien realizé
la accion.

11

Dos dias
habiles

Articulo 19. lll. a) Establecer las medidas fisicas de
seguridad que controlen el acceso alos equipos.

A) ldentificar las medidas fisicas que restrinjan el acceso
fisico a equipos, tales como chapas, puertas, biométricos.
B) En funcion de la ubicacién del equipo de computo, hacer
una relacion de las condiciones mas adecuadas para su
proteccion que adn sean necesarias implementar.

C) Establecer y seguir un plan de mejoramiento de la
proteccion fisica de equipos. Por ejemplo; cAmaras de
videovigilancia, bitacoras, vigilantes, cuartos cerrados, racks
con puerta y chapa, candados en equipos, bloqueo o
desconexion fisica de puertos USB, alarmas y sensores,
segun sea lo mas conveniente como minimo para la
proteccion de los datos.

D) Llenar formato 11 y colocar nombre y firma de quien realizé
la accion.

12

Un dia
habil

Articulo 19. lll. b) Restringir la salida de equipos de las
instalaciones de cada area universitaria.

A) Disefiar una bitacora o formato para el registro de entrada
y salida de equipos de cOmputo y periféricos asociados como
discos duros, cintas, unidades flash, discos 6pticos,
monitores, teclados, ratones y en lo general todo componente
de un equipo.

B) La bitdcora de entrada y salida debe incluir el registro de
namero de serie e inventario UNAM. responsable de ingreso o
egreso del componente y firma autorizada del responsable del
area.

C) Incluir en el procedimiento la revision periddica (al menos
una vez al mes) de la consistencia del inventario registrado
contra la bitacora de entrada y salida.

D) Llenar 12 y colocar nombre y firma de quien realizé la
accion.

13

Tres dias
habiles

Articulo 19. IV. a) Realizar la transmision de datos
personales através de un canal cifrado.

A) Identificar, mediante el administrador de aplicaciones que
corresponda al sistema operativo, los protocolos y
aplicaciones instalados para comunicacion cifrada. Por
ejemplo: SFTP (Secure File Transfer Protocol), SSH (Secure
Shell), SCP (Secure Copy).

B) Instalar con el administrador de aplicaciones o comando
similar los protocolos de comunicacion cifrada que sean
necesarios para el tipo de transacciones y accesos del
sistema. Por ejemplo, en el caso de requerir ejecutar
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comandos de forma remota en un servidor Linux, instalarlo
con el comando apt-get install openssh-server.

C) Activar los protocolos de comunicacion encriptada en el
servidor. Por ejemplo: en Linux con el comando sudo
systemctl enable ssh.

D) Llenar formato 13 y colocar nombre y firma de quien realizé
la accién.

14

Tres dias
habiles

Articulo 20. Aplicar el procedimiento de borrado seguro
gue impida larecuperacion en las bases de datos y todos
sus respaldos.

A) Realizar una copia integral del sistema de informacion y
colocarla en un servicio temporal. Por ejemplo: maquina
virtual o directorio temporal en el servidor.

B) Ingresar a la copia del sistema de informacion y realizar el
borrado de un registro. Verificar que el dato no persiste en la
base de datos por medio de forma de consulta 0 comando.
C) Realizar el mismo proceso del punto B para una tabla y
finalmente para la base de datos completa.

D) En caso de persistencia del dato, instalar y ejecutar
herramientas para borrado seguro. Por ejemplo: en Linux se
dispone de shred, wipe, secure-delete, srm, sfill, sswap,
sdmem, que se pueden instalar desde el administrador de
aplicaciones.

D) Llenar formato 14 y colocar nombre y firma de quien realizé
la accion.

ETAPA 2

15

Hito

Articulo 18. |. a) Utilizar los datos personales
preexistentes que estén disponibles, de acuerdo con sus
respectivas politicas de uso y acceso, en bases de datos
a cargo de otras areas universitarias.

A) Disponer del inventario de datos del sistema de
informacion, esto es: documento con la descripcién de tablas,
campos, tipo de datos, relaciones y consultas.

B) Con el Area Universitaria que esté identificada como la
instancia autoritativa en materia de datos personales,
comparar el inventario de datos. Por ejemplo: La Direccién
General de Administracion Escolar es la dependencia
autoritativa en materia de datos personales de estudiantes.
C) Establecer el acuerdo por escrito para el uso de campos
especificos de datos personales de la instancia autoritativa.
D) Establecer el mecanismo de comunicacién entre el sistema
de informacion y el de la instancia autoritativa. Por ejemplo:
Webservices, transferencia SFTP.

E) Llenar 15 y colocar nombre y firma de quien realizé la
accion.

16

Ocho
dias
habiles

Articulo 18. I. d) Permitir el acceso al codigo fuente de los
sistemas exclusivamente a la administracion del sistema
y personal para el desarrollo.

A) Recopilar el codigo fuente y documentacion del sistema de
informacion en todas sus versiones disponibles.

B) Depositar en un equipo central de desarrollo todas las
versiones de cédigo fuente y su documentacion (inventario de
datos, manual de administracion, manual de programador).
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C) Establecer control de acceso por usuario y contrasefia
hacia el equipo central de desarrollo.

D) Activar bitdcoras de acceso (log) hacia el equipo central de
desarrollo.

E) Proporcionar las credenciales de acceso al equipo central
de desarrollo exclusivamente al personal a cargo de
programacion y mantenimiento de cédigo y manuales.

F) Llenar formato 16 y colocar nombre y firma de quien realizé
la accion.

17

Cuatro
dias
habiles

Articulo 19. I. b) Establecer las medidas de seguridad en
los periodos de inactividad o mantenimiento.

A) Elaborar documento con las medidas necesarias de
seguridad para periodos vacacionales, contingencias y
ventanas de mantenimiento, incluyendo: control de acceso
fisico y légico a los equipos, ejecucion de respaldos, sistemas
de alta disponibilidad (redundancia).

B) Incluir en el documento la descripcién de los
procedimientos en caso de contingencia por falla de servicio
de red, falla de equipo de coémputo, falla lIégica en sistema
operativo.

C) Incluir en el documento el directorio de responsables de
cada uno de los puntos a atender: apagado seguro, apagado
fortuito, apagado programado, verificacion de integridad de
informacion, activacién de servicios locales o de respaldo.

D) Llenar formato 17 y colocar nombre y firma de quien realizé
la accion.

18

Ocho
dias
habiles

Articulo 19. |. ¢) Generar respaldos y aplicar los
mecanismos de control y proteccion para su resguardo.

A) De acuerdo con el plan de respaldos establecido, ejecutar
la secuencia de respaldos.

B) Designar responsables de respaldos y responsables de
verificacién de respaldos.

C) Completar bitacora de control de los respaldos, indicando
fecha, hora, tipo de respaldo (integral, total, parcial de
registros), ejecutor y revisor del respaldo, ubicacién del
respaldo, medio y etiqueta.

D) Llenar formato 18 y colocar nombre y firma de quien realizé
la accion.

19

Veinte
dias
habiles

Articulo 19. I. d) Impedir el uso de cuentas y servicios
gestionados por personas fisicas para el tratamiento de
los datos personales.

A) Realizar revision integral del sistema de informacién en
materia de accesos, cuentas y servicios. Por ejemplo: En caso
de consultar via un Webservice a un sistema autoritativo de
datos personales en la DGAE, identificar la cuenta de acceso
a ese sistema.

B) Determinar si las cuentas de acceso a servicios locales o
remotos estan bajo el control de la administracion del sistema.
Por ejemplo: Si la cuenta de acceso a un Webservice — su
usuario y contrasefia — esta bajo el control del administrador
del sistema, o si un respaldo que se realiza en un equipo
remoto es con una cuenta y contrasefia controlada por el
administrador del sistema.
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C) Si las cuentas de acceso a servicios locales o remotos
pertenecen a personas del Area Universitaria, cambiarlas por
cuentas institucionales dentro del control de la instancia
universitaria. Por ejemplo: si la identificacion para acceder a
un respaldo remoto es del tipo , debera
cambiarse por una cuenta del tipo

D) Llenar formato 19 y colocar nombre y firma de quien realizé
la accion.

20

Cuatro
dias
habiles

Articulo 19. Il. a) Proteger ante manipulaciones indebidas
y accesos no autorizados las bitacoras y los dispositivos
donde se almacenan.

A) Elaborar una lista de las bitacoras relacionadas con el
sistema de informacion, tanto en medio digital como fisico.
Por ejemplo: En el equipo de computo las bithcoras de acceso
de usuarios al sistema operativo y al sistema de informacion
(logs), de forma fisica las bitdcoras de acceso al &rea donde
esta el equipo de computo.

B) Junto a la lista elaborar el cronograma de revision de
integridad y respaldo de las bitdcoras. Por ejemplo: diario,
semanal, mensual.

C) Establecer en el documento el procedimiento de resguardo
de las bitacoras. Por ejemplo: respaldo y proteccion de logs
en el caso de equipo de cOmputo o0 zonas seguras de
almacenamiento de bitdcoras en papel, digitalizacion de
registros.

D) Llenar formato 20 y colocar nombre y firma de quien realizé
la accion.

21

Cuatro
dias
habiles

Articulo 19. IV. b) Supervisar los controles de seguridad en
lared de datos donde opere el sistema para tratamiento de
datos personales.

A) Identificar los equipos activos de red que permiten la
conexion del equipo de computo con el sistema de
informacion, incluyendo marca, modelo, versién de software,
vigencia de mantenimiento y capacidades de proteccién de
las comunicaciones.

B) Determinar las reglas de seguridad fisicas (acceso
restringido, cuartos de telecomunicaciones) y l6gicas (cuentas
de acceso, puertos activos, protocolos activos) para el equipo
de red.

C) Incluir en las acciones para aseguramiento de la red de
datos aquellas que sean necesarias en funcion de los
controles actuales. Definir un plan de regularizacién de la
seguridad en caso de ser aplicable.

D) Mantener actualizados los equipos activos de red y con un
programa de mantenimiento.

E) Identificar y en su caso programar la instalacién de equipo
para seguridad perimetral de la red de datos.

D) Llenar formato 21 y colocar nombre y firma de quien realizé
la accion.

22

Cuatro
dias
habiles

Articulo 19. IV. c) Proporcionar el acceso exclusivamente
desde redes y servicios autorizados.

A) Revisar los puertos de comunicacién (TCP y UDP) que
requiera el sistema de informacion para su operacion. Por
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ejemplo: para servicios Web los puertos 80 y 8080 son los
convencionales.

B) Activar en el sistema operativo la herramienta
correspondiente para el control de puertos de comunicacion.
Por ejemplo, en Linux puede tratarse de un firewall a nivel de
software o las herramientas que para tal efecto contenga la
distribuciéon correspondiente del sistema operativo.

C) Dejar activos solamente los puertos necesarios para la
operacion del sistema.

D) Activar el filtrado de la comunicacién por direccionamiento
IP en caso de ser posible para la operacion del sistema. Por
ejemplo: Permitir el acceso al puerto de SSH solamente a
direcciones IP en una subred de la UNAM (132.248.x.y) 0 a
un grupo de direcciones IP especificas.

E) Llenar formato 22 y colocar nombre y firma de quien realizo
la accion.

ETAPA 3

23

Veinte
dias
habiles

Articulo 18. I. b) Contar con entornos para desarrollo,
pruebas y operacion.

A) Instalar y configurar equipos similares en caracteristicas,
preferentemente virtuales, a los equipos donde se instalara el
sistema de informacion en su nueva o actualizada version.

B) Crear un repositorio en un equipo central de desarrollo
para el resguardo de codigos, documentacion, inventarios de
datos y manuales de usuario, administrador y programador.
C) Ejecutar las pruebas de nuevas versiones o
actualizaciones del sistema de informacion en el equipo
dispuesto para tal efecto. Nunca usar -equipos fisicos o
virtuales con el sistema actualmente en produccién como las
plataformas para evaluacién de versiones en desarrollo.

D) Llenar formato 23 y colocar nombre y firma de quien realizé
la accion.

24

Veinte
dias
habiles

Articulo 18. I. f) Cumplir con las especificaciones de
seguridad informatica previo a la puesta en operacion.

A) Una vez concluido el desarrollo o actualizacion de un
sistema de informacion, solicitar al area de seguridad del Area
Universitaria la revision de seguridad informéatica del sistema,
lo que incluye: pruebas de penetracion, pruebas de
estabilidad, pruebas de carga y endurecimiento de la
seguridad. En caso de no contar con esa area, requerirlo a
UNAM CERT al correo :

B) Una vez recibido el reporte del area de seguridad, aplicar
las medidas de correccion que incluya el reporte. Regresar al
punto A.

C) Habiendo resuelto los hallazgos y sugerencias de mejora
de la seguridad sefialados por el area especializada, realizar
la instalacion del sistema en la plataforma definitiva de
computo, extrayéndolo del entorno de desarrollo.

D) Llenar formato 24 y colocar nombre y firma de quien realizé
la accion.

25

Hito

Articulo 18. 1lI. @) Utilizar equipos con componentes
actualizados, protegidos con garantias y soporte, y con la
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capacidad suficiente para atender la demanda del servicio
y de los usuarios.

A) Elaborar una lista del inventario de los equipos de
cdmputo, periféricos y de almacenamiento necesarios para la
ejecucion del sistema de informacion.

B) Determinar la razon por la que el sistema de informacion
requerira estar localizado en un equipo fisico y no en un
servidor virtual. Con ello justificar una adquisiciéon o
actualizacion. Por ejemplo: por incompatibilidad con
hipervisores, necesidades de comunicacién exclusivamente
locales en la entidad y dependencia o el no necesitar de un
entorno de alta disponibilidad automatica.

C) Identificar en el inventario versiones, introduccién en el
mercado, vida Util, contratos de mantenimiento y soporte para
todos y cada uno de los componentes, en el caso de emplear
equipo fisico.

D) Adquirir los componentes y elementos necesarios para la
actualizacién, vigencia de soporte y capacidad para atencion
a los usuarios en el equipo de computo fisico.

E) Llenar formato 25 y colocar nombre y firma de quien realizé
la accion.

26

Hito

Articulo 18. Ill. b) Definir el programa de mantenimiento
preventivo.

A) De la lista de equipo de computo fisico necesario para la
operacion del sistema de informacién, extraer las vigencias de
mantenimiento.

B) En caso de no estar en posibilidad de aplicar el
mantenimiento preventivo por el personal del Area
Universitaria, cotizar pdlizas de mantenimiento de acuerdo
con el tipo de componente, preferentemente una sola péliza
para el conjunto del equipo fisico.

C) Adquirir las pélizas de mantenimiento preventivo y
observar su vigencia. La vigencia no podra ser menor de un
afio.

D) Llenar formato 26 y colocar nombre y firma de quien realizé
la accion.

27

Seis dias
habiles

Articulo 19. lll. ¢) Aplicar el programa de mantenimiento
preventivo a los equipos.

A) En caso de que el personal del Area Universitaria pueda
realizar el mantenimiento preventivo, definir el calendario de
inactividad del sistema de informacion, notificar a los usuarios
y aplicar el plan en caso de mantenimiento o inactividad.

B) En caso de que sea a través de un proveedor que se
proporcione el mantenimiento al equipo de computo, ejecutar
el calendario de acciones preventivas en un periodo no
superior a cada 3 meses hasta la conclusion del contrato o
poliza respectivo.

C) Llenar formato 27 y colocar nombre y firma de quien realizé
la accion.

28

Hito

Articulo 21. Solo se permitira el uso de servicios de nube
publica para el resguardo de archivos cifrados que
contengan respaldos de lainformacion.
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NUm.
formato

Etapa

Duracioén
estimada

Medidas de seguridad técnicas y proceso recomendado
para su cumplimiento

A) Identificar los respaldos que se tengan resguardados en
servicios de nube publica.

B) Verificar el cifrado en cada uno de los respaldos que se
almacenen en nube publica. El cifrado no deberé ser de
menor capacidad al equivalente a AES de 128 bits.

C) Llenar formato 28 y colocar nombre y firma de quien realizo
la accion.

Pagina 31 de 51




ANEXO V. FORMATOS PARA CUMPLIMIENTO DE LAS MST

Identificador Gnico Al

(Nombre del sistema A1)

Formato | 1 Verificacion anual Accién concluida | ()
Medida de seguridad | Articulo 18. I. ¢) Utilizar datos no personales durante el
técnica: desarrollo y pruebas de los sistemas.

Aplicable en: |. Bases de datos y sistemas de tratamiento.

Tiempo estimado: Un dia hébil.

Evitar usar datos personales mientras se esta desarrollando,

[MPEHEREE e actualizando o modificando el cédigo fuente de un sistema de

accion: . i
informacion.
A) Realizar respaldo completo de la base de datos.
B) Ejecutar consulta en el sistema de informacion, por medio de
formato o comandos.
C) Verificar que los datos usados en el desarrollo no correspondan a
Proceso personas identificables.
recomendado: D) Si se usan datos de personas identificables, cambiar por datos

genéricos o datos ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, llenar formato con
nombre y firma de quien realizé la accién, fecha de inicio y de
conclusion.

1.- Se recomienda al desarrollar un sistema de informacion no usar
datos personales sino ficticios.

2.- Se sugiere incluir en la documentacion del desarrollo de un
sistema de informacion el inventario de datos y el tipo de
informacién de prueba.

Mejores practicas,
referencias:

Conocimientos Administracion de bases de datos. Consulta y actualizacion de
requeridos: tablas.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Programador, desarrollador o disefiador del sistema
de informacién

Observaciones
/ anotaciones
l.

(Nombre del sistema A1) Identificador Unico Al

Formato: | 2 Verificacién anual Accién concluida | ()
Medidas de Articulo 18. 1. ) Asignar o revocar los privilegios de acceso

. « .. . | paralos usuarios teniendo como base el principio del menor
seguridad técnicas:

privilegio.
Aplicable en: |. Bases de datos y sistemas de tratamiento.
Tiempo estimado: Un dia hébil.

No se deben asignar privilegios de acceso a los usuarios en niveles

Importancia de la ! ) -~ :
P gue no estén relacionados con su responsabilidad en el tratamiento

ion:

accio de datos.
A) Realizar respaldo completo de la base de datos.

Proceso B) Ejecutar consulta en el sistema de informacioén de la lista de
usuarios y sus niveles o privilegios de acceso.

recomendado: y b 9

C) Validar que los niveles de acceso son acordes a la relacion del
usuario con el tratamiento de datos personales.




D) Si hay usuarios con privilegios mayores a los que les son
necesarios, cambiar al minimo indispensable e informarlo al usuario.
Regresar al punto B.

E) Si los privilegios de acceso son correctos para los usuarios, llenar
formato con nombre y firma de quien realizé la accion, fecha de
inicio y de conclusion.

Mejores practicas,
referencias:

1.- Definir niveles de acceso adecuados para cada perfil o tipo de
usuario.

2.- Tener un minimo de administradores o usuarios con altos
privilegios en el sistema.

Conocimientos

Administracion de bases de datos. Consulta y actualizacion de

requeridos: usuarios.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 3

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 18. I. g) Instalar y mantener vigentes certificados de
comunicacion segura SSL en el caso de servicios basados en
Web.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Tres dias habiles.

Importancia de la
accion:

El instalar un certificado SSL en servidores web incrementa la
seguridad al encriptar la transferencia de datos y la unicidad del sitio
para los usuarios.

Proceso
recomendado:

A) En caso de no tener un certificado SSL vigente, enviar correo

electrénico al Departamento de Firma Electronica de DGTIC a
solicitando la asignacion.

B) El Departamento de Firma Electrénica Avanzada envia

procedimiento para obtencion de CSR del servidor, formato de la

solicitud y costos de recuperacion en funcion del tipo de certificado

requerido (organizacional, comodin o corporativo).

C) Completar documentacion, proceso y pago de costo de

recuperacion. Enviar comprobantes a

D) Al recibir el certificado SSL, instalarlo en el servidor de acuerdo

con las instrucciones recibidas junto con el certificado.

Mejores practicas,
referencias:

1.- Los certificados SSL deben tener una vigencia de al menos un
afo.

2.- En caso de tener varios sistemas de informacién bajo un mismo
dominio, se recomienda obtener un certificado SSL del tipo comodin
(wildcard).

3.- Se debe realizar el proceso de renovacion del certificado al
menos 10 dias habiles antes de su vencimiento.

Conocimientos
requeridos:

Administracion de sistema operativo. Administracion de servicios
Web.

Ejecucion Fecha inicio
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Nombre y firma
Administrador del sistema de informaciéon o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 4 Verificacién anual Accién concluida | ()
Medidas de Articulo 18. I. h) Definir el plan de respaldos de lainformacion,
seguridad técnicas: | incluyendo periodicidad y alcance.

Aplicable en: |. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Dos dias habiles.

Importancia de la
accion:

En todo sistema de informacion es indispensable contar con un plan
de respaldos periddicos, y especialmente en aquellos que contienen
datos personales.

Proceso
recomendado:

A) Elaborar documento con la secuencia de respaldos al menos con
el siguiente orden:
- Diario — incremental.
- Semanal — incremental.
- Mensual - total.
B) Establecer en el plan los medios para resguardo del respaldo y
su forma de identificacion:
- En linea: mismo equipo donde se ejecuta el sistema.
- Respaldo como servicio: otro equipo de almacenamiento.
- Fuera de linea: medios magnéticos (cintas, discos) y/u
Opticos.
C) Incluir en el plan:
- Responsables de cada tipo y medio de respaldo.
- Rotacion de respaldos y medios.
- Areas de resguardo.
- Métodos de cifrado.
- RTO: Recovery Time Objective. Tiempo objetivo de
recuperacion.
- RPO: Recovery Point Objective: Punto objetivo de
recuperacion.
D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar
formato.

Mejores practicas,
referencias:

1.- Se deben tener al menos 3 respaldos del sistema y sus bases de
datos en distintos medios.

Conocimientos
requeridos:

Administracion de sistema operativo. Gestion y programacion de
respaldos.

Ejecucién

Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 5

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 18. I. i) Definir el procedimiento para el borrado seguro.

Pagina 34 de 51




Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Un dia habil.

Importancia de la
accion:

Al igual que el procedimiento de respaldo, el borrado seguro de la
informacion debe estar definido en cualquier sistema de informacion.

Proceso
recomendado:

A) Elaborar documento con el procedimiento y la herramienta para
borrado seguro en funcion del tipo de base de datos para registros,
tablas y base de datos.

B) Incluir en el documento de borrado seguro el proceso de
verificaciéon de la no existencia del dato, generalmente por medio de
consultas y de copias de respaldo.

C) El borrado seguro debe incluirse en los respaldos incrementales y
totales y en cualquiera de los medios de respaldo, asi como
maguinas virtuales o contenedores.

D) Concluir este documento, adjuntarlo a SGPDP, llenar y firmar
formato.

Mejores practicas,
referencias:

1.- Para el caso de baja de equipo, se debe llenar el formato con la
declaracion de borrado seguro del Patronato Universitario,
disponible en:

2.- Se recomienda utilizar herramientas de borrado seguro por
medio de sobre escritura aleatoria, llenado de ceros (0x00), llenado
de unos o protocolos de borrado del estandar DOD-5220.22-M.

Conocimientos

Administracion de sistema operativo. Comandos de borrado.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador tGnico Al

Formato: | 6 Verificacién anual Accién concluida | ()
Medidas de Articulo 18. Il. &) Sincronizar lafechay hora con el servidor NTP
seguridad técnicas: | (Network Time Protocol) oficial de la UNAM

Aplicable en: Il. Sistemas operativos y servicios.

Tiempo estimado:

Un dia habil.

Importancia de la
accion:

A fin de poseer informacion consistente, los sistemas de informacion
deben estar sincronizados con una instancia central de tiempo, en
este caso el servidor NTP de la UNAM.

Proceso
recomendado:

A) Realizar la verificacion y configuracion con privilegio de
administrador del sistema operativo.
B) En funcion del sistema operativo, acceder a la configuracion de
servidor de tiempo (NTP) en interfaz grafica o por medio de linea de
comandos. Por ejemplo, en el caso del sistema operativo Linux:
- Verificar la existencia del archivo /etc/ntp.conf
- Editar el archivo ntp.conf incluyendo en la primera linea:
server ntpdgtic.redunam.unam.mx 6
server 132.247.169.17
- Reiniciar el demonio del cliente NTP con el comando sudo
service ntp reload.
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C) En caso de no tener el cliente NTP instalado, descargarlo del
repositorio de aplicaciones del sistema operativo, instalarlo y
regresar al punto B.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Los servidores virtuales y contenedores hospedados en el Centro
de Datos en DGTIC son configurados de origen con sincronizaciéon
al servidor NTP de la UNAM.

2.- No se deben usar otros servidores de NTP distintos al de UNAM.

Conocimientos

Administracion de sistema operativo.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 7

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 18. II. b) Instalar y mantener actualizado el software
antimalware.

Aplicable en:

Il. Sistemas operativos y servicios.

Tiempo estimado:

Dos dias habiles.

Importancia de la
accion:

El servidor que hospede el sistema de informacion debe tener
protecciones instaladas para mitigar la insercion de malware
(rootkits, backdoors o cédigos maliciosos) que pueda alterar su
operacion o la integridad y seguridad de los datos.

Proceso
recomendado:

A) En funcién del sistema operativo, instalar uno o varios programas
para la contencién de malware. Por ejemplo, para el caso del
sistema operativo Linux existen herramientas de c6digo abierto y
uso libre como chkrootkit, rootkit hunter, bothunter, clamAV, avast,
entre otros, que se pueden instalar desde el repositorio
correspondiente a la distribucién de Linux en uso.

B) Disponer de comandos para la localizacién de amenazas. Por
ejemplo, para el caso de Linux, se recomienda usar el comando
grep para la deteccion de cadenas regulares de texto en las
invocaciones al shell.

C) Una vez instalada la solucion, verificar periédicamente su
actualizacion

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- UNAM-CERT puede asesorar en la seleccion de las
herramientas anti malware mas adecuadas para el servidor donde
se aloje el sistema de informacién. Contactar al correo
seguridad.tic@unam.mx.

Conocimientos

Administracion de sistema operativo. Instalacion de aplicaciones.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor
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Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador tUnico Al

Formato: | 8

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 18. Il. ¢) Instalar las actualizaciones de seguridad més
recientes disponibles.

Aplicable en:

Il. Sistemas operativos y servicios.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la
accion:

El servidor que hospede el sistema de informacién debe tener
vigentes todas las actualizaciones de seguridad proporcionadas por
el fabricante o desarrollador del sistema operativo.

Proceso
recomendado:

A) En funcién del sistema operativo, se debe revisar la vigencia 'y
actualizacion de las herramientas de seguridad de la informacion.
Por ejemplo, en el sistema operativo Linux ejecutar apt-get update
para obtener la lista de actualizaciones, especialmente en el
repositorio security de la respectiva distribucion.

B) Realizar un respaldo del sistema para garantizar retorno a
version anterior en caso de incompatibilidad con alguna aplicacién
de las actualizaciones de seguridad.

C) Instalar las actualizaciones en el sistema operativo.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Debe verificarse la actualizacion de seguridad del sistema
operativo al menos una vez a la semanay configurar la actualizacion
o notificaciéon inmediata en caso de complementos de seguridad
urgentes.

Conocimientos
requeridos:

Administracion de sistema operativo. Instalacion de aplicaciones.

Ejecucion

Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tGnico Al

Formato: | 9

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 19. I. a) Aplicar un mecanismo de autenticaciéon para
las personas autorizadas con base en el principio del menor
privilegio.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la
accion:

Partiendo de la asignacién o niveles de acceso a la informacion con
el principio del menor privilegio, debe haber en operacion en el
sistema al menos un mecanismo para la validacion de los usuarios
autorizados.

Proceso
recomendado:

A) Verificar el tipo de control de acceso al sistema, esto es: a través
de contrasenfas, claves, identificadores, nombres de usuario,
nombres de dominio, entre otros. Segun sea aplicable al sistema de
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informacion en lo particular. En caso de no tener un control de
acceso establecer al menos uno como: usuarios de sistema
operativo, cuenta y contrasefia de sistema.

B) Revisar que los privilegios de acceso sean los adecuados en
funcion del rol del usuario. Por ejemplo: el usuario de conexion a la
base de datos no debe estar asignado a alguna cuenta del personal
gue tiene acceso al sistema.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Se recomienda usar un esquema estandar de acceso a sistemas
gue estan vinculados, por ejemplo: por medio de Directorio Activo
(Active Directory), LDAP u OpenAlM.

2.- Las contrasefas deben ser de 12 caracteres o0 mas con uso de
signos, letras mayusculas y mindsculas y nimeros.

Conocimientos

Administracion de bases de datos. Consulta y actualizacion de

requeridos: usuarios.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tUnico Al

Formato: | 10

Verificacién anual Accién concluida | ()

Medida de seguridad
técnica:

Articulo 19. Il. b) Evitar la instalacién de cualquier elemento de
software que impligue algun riesgo para el tratamiento de datos
personales.

Aplicable en:

Il. Sistemas operativos.

Tiempo estimado:

Dos dias habiles.

Importancia de la
accion:

Por la relevancia de los sistemas de informacion con datos
personales se debe minimizar o erradicar el riesgo de seguridad que
implica instalar aplicaciones no verificadas.

Proceso
recomendado:

A) Dependiendo del sistema operativo, configurar las
actualizaciones solamente para versiones maduras o revisiones
certificadas de las aplicaciones. Por ejemplo: en sistemas Linux
desactivar la instalacion de versiones beta, test, debug, non-official.
B) De la lista de software instalado, verificar el consumo de recursos
de aplicaciones TSR (Terminal and Stay Resident). Identificar
demonios gue ocupen excesiva RAM o tiempo de ejecucion en el
procesador. Por ejemplo: En sistemas Windows usar el
Administrador de Tareas para identificar programas de alto
consumo.

C) Desinstalar toda aquella aplicacion, libreria, programa, paqueteria
0 servicio que no sea estrictamente necesario para la operacion del
sistema. Por ejemplo, si el servidor Linux no proporcionara
direcciones IP, el demonio o servicio dchpd no debe estar instalado.
D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- En ningln caso puede instalarse software de procedencia
desconocida. Se debe impedir a los usuarios en sus privilegios de
acceso instalar software o inyectar cédigo a la aplicaciéon del sistema
de informacion. y se debe realizar un control estricto de los puertos
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de comunicacion (USB, Red, etc) para evitar la extraccion no
autorizada de datos.

Conocimientos

Administracion de sistema operativo. Instalacion de aplicaciones.

requeridos:
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador tUnico Al

Formato: | 11 Verificacién anual Accién concluida | ()
Medidas de Articulo 19. lll. a) Establecer las medidas fisicas de seguridad
seguridad técnicas: | que controlen el acceso alos equipos.

Aplicable en: Ill. Equipo de cémputo.

Tiempo estimado:

Dos dias habiles.

Importancia de la
accion:

Ademas de las protecciones de tipo I6gico, deben implementarse
medidas de seguridad para reducir el riesgo al sistema de
informacion por accesos fisicos no autorizados.

Proceso
recomendado:

A) Identificar las medidas fisicas que restrinjan el acceso fisico a
equipos, tales como chapas, puertas, biométricos.

B) En funcién de la ubicacion del equipo de cdmputo, hacer una
relacion de las condiciones mas adecuadas para su proteccion que
aln sean necesarias implementar.

C) Establecer y seguir un plan de mejoramiento de la proteccion
fisica de equipos. Por ejemplo; camaras de videovigilancia,
bitacoras, vigilantes, cuartos cerrados, racks con puerta 'y chapa,
candados en equipos, blogueo o desconexidn fisica de puertos USB,
alarmas y sensores, segln sea lo mas conveniente como minimo
para la proteccion de los datos.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Las medidas fisicas de seguridad deben revisarse regularmente
y formar parte de plan de continuidad de operaciones, asi como ser
del conocimiento de la Comisién local de seguridad.

Conocimientos

Administracion de bases de datos. Consulta y actualizacién de

requeridos: usuarios.
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 12

Verificacién anual Accion concluida | ()

Medidas de
seguridad técnicas:

Articulo 19. Ill. b) Restringir la salida de equipos de las
instalaciones de cada area universitaria.
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Aplicable en:

lll. Equipo de codmputo.

Tiempo estimado:

Un dia habil.

Importancia de la
accion:

Se debe tener un mecanismo de control para la entrada y salida de
equipos de computo y eliminar extracciones no autorizadas.

Proceso
recomendado:

A) Disefiar una bitdcora o formato para el registro de entrada y
salida de equipos de cédmputo y periféricos asociados como discos
duros, cintas, unidades flash, discos épticos, monitores, teclados,
ratones y en lo general todo componente de un equipo.

B) La bitdcora de entrada y salida debe incluir el registro de nimero
de serie e inventario UNAM. responsable de ingreso o egreso del
componente y firma autorizada del responsable del &rea.

C) Incluir en el procedimiento la revision periddica (al menos una vez
al mes) de la consistencia del inventario registrado contra la bitacora
de entrada y salida.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Se recomienda usar un formato estandar de control de entrada y
salida de bienes proporcionado por las areas administrativas de las
entidades y dependencias y conservar una copia en el area
responsable del equipo de computo.

2.- En la bitdcora se debe incluir la razén de la entrada o salida del
equipo. En el caso de baja, se debera firmar la declaraciéon de
borrado seguro de Patrimonio Universitario.

Conocimientos
requeridos:

Gestion de Tecnologia de informacion, control de entrada y salida de
equipo y materiales.

Ejecucién

Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador Gnico Al

Formato: | 13

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 19. IV. a) Realizar la transmision de datos personales a
través de un canal cifrado.

Aplicable en:

IV. Red de datos.

Tiempo estimado:

Tres dias habiles.

Importancia de la
accion:

La comunicacion del sistema de informacion con otros sistemas o
servicios, asi como el acceso de administracion para ejecucion de
procesos por comandos, debe estar encriptada para evitar el envio o
recepcion de datos susceptibles de ser interceptados en transito.

Proceso
recomendado:

A) ldentificar, mediante el administrador de aplicaciones que
corresponda al sistema operativo, los protocolos y aplicaciones
instalados para comunicacion cifrada. Por ejemplo: SFTP (Secure
File Transfer Protocol), SSH (Secure Shell), SCP (Secure Copy).

B) Instalar con el administrador de aplicaciones o comando similar
los protocolos de comunicacion cifrada que sean necesarios para el
tipo de transacciones y accesos del sistema. Por ejemplo, en el caso
de requerir ejecutar comandos de forma remota en un servidor
Linux, instalarlo con el comando apt-get install openssh-server.

C) Activar los protocolos de comunicacion encriptada en el servidor.
Por ejemplo: en Linux con el comando sudo systemctl enable ssh.
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D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Se deben mantener actualizados los protocolos de comunicacion
por canal cifrado al igual que las utilerias de seguridad.

2.- El protocolo de comunicacion cifrada requiere puertos
especificos TCP, los cuales deberan estar permitidos en la
configuracién del equipo activo de red.

Conocimientos
requeridos:

Administracion de sistema operativo. Instalacion de aplicaciones.
Administracion de red.

Ejecucion

Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tUnico Al

Formato: | 14

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 20. Aplicar el procedimiento de borrado seguro que
impida la recuperacién en las bases de datos y todos sus
respaldos.

Aplicable en:

Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Tres dias habiles.

Importancia de la
accion:

Se debe verificar que el procedimiento de borrado seguro es
funcional y que el dato no persiste en funcion del tipo de borrado
(registro, tabla, base, sistema).

Proceso
recomendado:

A) Realizar una copia integral del sistema de informacion y colocarla
en un servicio temporal. Por ejemplo: maquina virtual directorio
temporal en el servidor.

B) Ingresar a la copia del sistema de informacion y realizar el
borrado de un registro. Verificar que el dato no persiste en la base
de datos por medio de forma de consulta 0 comando.

C) Realizar el mismo proceso del punto B para una tabla y
finalmente para la base de datos completa.

D) En caso de persistencia del dato, instalar y ejecutar herramientas
para borrado seguro. Por ejemplo: en Linux se dispone de shred,
wipe, secure-delete, srm, sfill, sswap, sdmem, que se pueden
instalar desde el administrador de aplicaciones.

D) Llenar y firmar este formato.

Mejores practicas,
referencias:

1.- Se recomienda usar al menos un comando a nivel de sistema
operativo para el borrado seguro de conformidad con el
procedimiento establecido.

Conocimientos
requeridos:

Administracion de sistema operativo. Instalacion de aplicaciones.
Gestidn de archivos.

Ejecucién

Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones
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(Nombre del sistema A1)

Identificador Gnico Al

Formato: | 15 Verificacién anual Accién concluida | ()
Articulo 18. 1. a) Utilizar los datos personales preexistentes que
Medidas de estén disponibles, de acuerdo con sus respectivas politicas de

seguridad técnicas

uUso y acceso en bases de datos a cargo de otras areas
universitarias.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Hito.

Importancia de la
accion:

Optimizar y consolidar el uso y la proteccién de datos personales al
hacer referencia a instancias universitarias que sean las principales
responsables de su obtencidn, resguardo y proteccion.

Proceso
recomendado:

A) Disponer del inventario de datos del sistema de informacion, esto
es: documento con la descripcién de tablas, campos, tipo de datos,
relaciones y consultas.

B) Con la Area Universitaria que esté identificada como la instancia
autoritativa en materia de datos personales, comparar el inventario
de datos. Por ejemplo: La Direccion General de Administracion
Escolar es la dependencia autoritativa en materia de datos
personales de estudiantes.

C) Establecer el acuerdo por escrito para el uso de campos
especificos de datos personales de la instancia autoritativa.

D) Establecer el mecanismo de comunicacién entre el sistema de
informacién y el de la instancia autoritativa. Por ejemplo:
Webservices, transferencia SFTP.

E) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- El hacer referencia a instancias a cargo de la obtencién de los
datos personales y su proteccion se garantiza la homogeneidad de
la informacion.

Conocimientos
requeridos:

Administracion de sistema de informacion. Gestion de bases de
datos.

Ejecucién Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 16

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 18. I. d) Permitir el acceso al codigo fuente de los
sistemas exclusivamente a la administracion del sistemay
personal para el desarrollo.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Ocho dias habiles.

Importancia de la
accion:

Evitar el uso de codigos originales de los sistemas de informacién
que posteriormente implique un riesgo a la seguridad de estos.

Proceso
recomendado:

A) Recopilar el cédigo fuente y documentacion del sistema de
informacion en todas sus versiones disponibles.

B) Depositar en un equipo central de desarrollo todas las versiones
de cédigo fuente y su documentacion (inventario de datos, manual
de administracién, manual de programador).
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C) Establecer control de acceso por usuario y contrasefia hacia el
equipo central de desarrollo

D) Activar bitdcoras de acceso (log) hacia el equipo central de
desarrollo.

E) Proporcionar las credenciales de acceso al equipo central de
desarrollo exclusivamente al personal a cargo de programacion y
mantenimiento de cAdigo y manuales.

F) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Se debe documentar todo el proceso de desarrollo y
actualizacién de un sistema de informacién.

Conocimientos

Administracion de sistema de informacion. Gestion de bases de

requeridos: datos.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 17

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 19. I. b) Establecer las medidas de seguridad en los
periodos de inactividad o mantenimiento.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la
accion:

Garantizar la continuidad de la operacién y disponibilidad de los
sistemas de informacién especialmente durante periodos
vacacionales, contingencias o ciclos de mantenimiento.

Proceso
recomendado:

A) Elaborar documento con las medidas necesarias de seguridad
para periodos vacacionales, contingencias y ventanas de
mantenimiento, incluyendo: control de acceso fisico y légico a los
equipos, ejecucion de respaldos, sistemas de alta disponibilidad
(redundancia).

B) Incluir en el documento la descripcion de los procedimientos en
caso de contingencia por falla de servicio de red, falla de equipo de
cdmputo, falla l6gica en sistema operativo.

C) Incluir en el documento el directorio de responsables de cada uno
de los puntos a atender: apagado seguro, apagado fortuito, apagado
programado, verificacion de integridad de informacion, activacion de
servicios locales o de respaldo.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Las medidas de seguridad durante periodos de mantenimiento
deben formar parte de un plan de continuidad de operaciones y de
recuperaciéon ante desastres (DRP).

Conocimientos

Administracion de sistema de informacion. Administracion de

requeridos: sistema operativo.
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacion o servidor
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Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador tUnico Al

Formato: | 18

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnica:

Articulo 19. I. c) Generar respaldos y aplicar los mecanismos de
control y proteccién para su resguardo.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Ocho dias habiles.

Importancia de la
accion:

Verificar que el plan de respaldos opera adecuadamente para su
utilizacién en caso de contingencia.

Proceso
recomendado:

A) De acuerdo con el plan de respaldos establecido, ejecutar la
secuencia de respaldos.

B) Designar responsables de respaldos y responsables de
verificacion de respaldos.

C) Completar bitacora de control de los respaldos, indicando fecha,
hora, tipo de respaldo (integral, total, parcial de registros), ejecutor y
revisor del respaldo, ubicacién del respaldo, medio y etiqueta.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- La generacion de respaldos, su control y proteccién deben formar
parte de un plan de continuidad de operaciones y de recuperacion
ante desastres (DRP).

Conocimientos
requeridos:

Administracion de sistema de informacion. Administracion de
sistema operativo.

Ejecucion

Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador tGnico Al

Formato: | 19

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 19. 1. d) Impedir el uso de cuentas y servicios
gestionados por personas fisicas para el tratamiento de los
datos personales.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Veinte dias habiles.

Importancia de la
accion:

Debe evitarse el riesgo que implica el depender de cuentas de
control personal para acceder a servicios, fuentes de informacion o
cualquier elemento del sistema de informacién que ponga en riesgo
su estabilidad y confiabilidad.

Proceso
recomendado:

A) Realizar revision integral del sistema de informacion en materia
de accesos, cuentas y servicios. Por ejemplo: En caso de consultar
via un Webservice a un sistema autoritativo de datos personales en
la DGAE, identificar la cuenta de acceso a ese sistema.

B) Determinar si las cuentas de acceso a servicios locales o remotos
estan bajo el control de la administracion del sistema. Por ejemplo:
Si la cuenta de acceso a un Webservice — su usuario y contrasefia —
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esta bajo el control del administrador del sistema, o si un respaldo
gue se realiza en un equipo remoto es con una cuenta y contrasefa
controlada por el administrador del sistema.

C) Si las cuentas de acceso a servicios locales o remotos
pertenecen a personas del Area Universitaria, cambiarlas por
cuentas institucionales dentro del control de la instancia
universitaria. Por ejemplo: si la identificacion para acceder a un
respaldo remoto es del tipo , debera cambiarse por
una cuenta del tipo

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Nunca deben usarse cuentas, servicios, suscripciones, licencias
o cualquier otro elemento informatico cuyo control dependa de una
sola persona.

Conocimientos

Administracion de sistema de informacion. Gestion de bases de

requeridos: datos.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tUnico Al

Formato: | 20

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 19. Il. a) Proteger ante manipulaciones indebidas y
accesos no autorizados las bitacoras y los dispositivos donde
se almacenan.

Aplicable en:

Il. Sistemas operativos.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la
accion:

Las bitdcoras son un elemento esencial para determinar acciones
que atentan contra la estabilidad del sistema de informacion y la
proteccion de los datos personales.

Proceso
recomendado:

A) Elaborar una lista de las bitacoras relacionadas con el sistema de
informacion, tanto en medio digital como fisico. Por ejemplo: En el
equipo de computo las bitacoras de acceso de usuarios al sistema
operativo y al sistema de informacion (logs), de forma fisica las
bitacoras de acceso al area donde esta el equipo de cémputo.

B) Junto a la lista elaborar el cronograma de revision de integridad y
respaldo de las bitdcoras. Por ejemplo: diario, semanal, mensual.

C) Establecer en el documento el procedimiento de resguardo de las
bitacoras. Por ejemplo: respaldo y proteccion de logs en el caso de
equipo de computo o zonas seguras de almacenamiento de
bitdcoras en papel, digitalizacion de registros.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Las bitacoras digitales y en papel deben resguardarse
preferentemente en una zona independiente de la ubicacién del
sistema de informacion.

Conocimientos
requeridos:

Administracion de sistema de informacion. Administracién de
sistema operativo.

Ejecucion Fecha inicio
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Nombre y firma Fecha término

Administrador del sistema de informaciéon o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 21

Verificacién anual Accién concluida | ()

Norma
Complementaria
Técnica

Articulo 19. IV. b) Supervisar los controles de seguridad en la
red de datos donde opere el sistema para tratamiento de datos
personales.

Aplicable en:

IV. Red de datos.

Tiempo estimado:

Cuatro dias habiles.

Importancia de la
accion:

El control de seguridad de los equipos activos de red que
suministran la conectividad al sistema de informacion es un
elemento béasico para la proteccién de los datos.

Proceso
recomendado:

A) ldentificar los equipos activos de red que permiten la conexién del
equipo de computo con el sistema de informacion, incluyendo
marca, modelo, version de software, vigencia de mantenimiento y
capacidades de proteccién de las comunicaciones.

B) Determinar las reglas de seguridad fisicas (acceso restringido,
cuartos de telecomunicaciones) y légicas (cuentas de acceso,
puertos activos, protocolos activos) para el equipo de red.

C) Incluir en las acciones para aseguramiento de la red de datos
aquellas que sean necesarias en funcion de los controles actuales.
Definir un plan de regularizacion de la seguridad en caso de ser
aplicable.

D) Mantener actualizados los equipos activos de red y con un
programa de mantenimiento.

E) Identificar y en su caso programar la instalacion de equipo para
seguridad perimetral de la red de datos.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Las ubicaciones fisicas de los equipos activos de red deben estar
protegidas con cerraduras y controles de acceso, cumplir las normas
de operacién y no emplearse para ningln otro equipo 0 uso.

Conocimientos

Administracion de redes de datos.

requeridos:
Ejecucién Fechainicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 22

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 19. IV. c¢) Proporcionar exclusivamente el acceso desde
redes y servicios autorizados.

Aplicable en:

IV. Red de datos.

Tiempo estimado:

Cuatro dias habiles.
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Importancia de la
accion:

Es necesario reducir el minimo necesario los puertos de
comunicacion para el funcionamiento del sistema de informacién.

Proceso
recomendado:

A) Revisar los puertos de comunicacion (TCP y UDP) que requiera
el sistema de informacion para su operacion. Por ejemplo: para
servicios Web los puertos 80 y 8080 son los convencionales.

B) Activar en el sistema operativo la herramienta correspondiente
para el control de puertos de comunicacién. Por ejemplo, en Linux
puede tratarse de un firewall a nivel de software o las herramientas
gque para tal efecto contenga la distribucién correspondiente del
sistema operativo.

C) Dejar activos solamente los puertos necesarios para la operacion
del sistema.

D) Activar el filtrado de la comunicacion por direccionamiento IP en
caso de ser posible para la operacion del sistema. Por ejemplo:
Permitir el acceso al puerto de SSH solamente a direcciones IP en
una subred de la UNAM (132.248.x.y) 0 a un grupo de direcciones
IP especificas.

E) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- No se deben tener activos accesos que no son necesarios via la
red de datos.

Conocimientos
requeridos:

Administracion de sistema de informacion. Administracién de
sistema operativo.

Ejecucién

Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tGnico Al

Formato: | 23

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 18. I. b) Contar con entornos para desarrollo, pruebas y
operacién.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Veinte dias habiles.

Importancia de la
accion:

Para evitar riesgos innecesarios a la informacion, el desarrollo y
actualizacién de los mismos debera ser realizado siempre en una
plataforma y ambientes por separado.

Proceso
recomendado:

A) Instalar y configurar equipos similares en caracteristicas,
preferentemente virtuales, a los equipos donde se instalara el
sistema de informacion en su nueva o actualizada version.

B) Crear un repositorio en un equipo central de desarrollo para el
resguardo de cédigos, documentacion, inventarios de datos y
manuales de usuario, administrador y programador.

C) Ejecutar las pruebas de nuevas versiones 0 actualizaciones del
sistema de informacion en el equipo dispuesto para tal efecto.
Nunca usar -equipos fisicos o virtuales con el sistema actualmente
en produccion como las plataformas para evaluacion de versiones
en desarrollo.

D) Llenar y firmar formato.

Pagina 47 de 51




Mejores practicas,
referencias:

1.- Se deben realizar respaldos de la informacion en los sistemas en
desarrollo del mismo modo que como se realicen con el sistema en
produccion.

Conocimientos

Administracion de sistema de informacion. Desarrollo de

requeridos: aplicaciones.
Ejecucién Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 24

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 18. I. f) Cumplir con las especificaciones de seguridad
informética previo a la puesta en operacion.

Aplicable en:

|. Bases de datos y sistemas de tratamiento.

Tiempo estimado:

Veinte dias habiles.

Importancia de la
accion:

Solo los sistemas de informacion revisados integralmente en su
seguridad y estabilidad pueden ser publicados bajo el
dominio .unam.mx .

Proceso
recomendado:

A) Una vez concluido el desarrollo o actualizaciéon de un sistema de
informacion, solicitar al area de seguridad del Area Universitaria la
revision de seguridad informatica del sistema, lo que incluye:
pruebas de penetracion, pruebas de estabilidad, pruebas de carga 'y
endurecimiento de la seguridad. En caso de no contar con esa area,
requerirlo a UNAM CERT al correo

B) Una vez recibido el reporte del area de seguridad, aplicar Ias
medidas de correccién que incluya el reporte. Regresar al punto A.
C) Habiendo resuelto los hallazgos y sugerencias de mejora de la
seguridad sefalados por el area especializada, realizar la instalacion
del sistema en la plataforma definitiva de computo, extrayéndolo del
entorno de desarrollo.

D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- El equipo de UNAM CERT puede asesorar a las entidades y
dependencias en la aplicacién de las medidas de correccion y
mitigacién a partir de los resultados de la revision de seguridad.

Conocimientos

Administracion de aplicaciones. Administracion de sistema

requeridos: operativo.
Ejecucion Fecha inicio
Nombre y firma Fecha término
Administrador del sistema de informacién o servidor

Observaciones
/ anotaciones

(Nombre del sistema A1)

Identificador Gnico Al
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Formato: | 25

Verificacién anual | Accion concluida | ()

Medidas de

seguridad técnicas:

Articulo 18. lll. a) Utilizar equipos con componentes
actualizados, protegidos con garantias y soporte, y con la
capacidad suficiente para atender la demanda del servicio y de
los usuarios.

Aplicable en:

Ill. Equipos de computo.

Tiempo estimado:

Hito.

Importancia de la
accion:

Mantener en adecuada condicion de operacién el equipo de
coémputo incrementa la estabilidad y seguridad del sistema de
informacion.

Proceso
recomendado:

A) Elaborar una lista del inventario de los equipos de computo,
periféricos y de almacenamiento necesarios para la ejecucion del
sistema de informacion.

B) Determinar la razén por la que el sistema de informacion
requerira estar localizado en un equipo fisico y no en un servidor
virtual. Con ello justificar una adquisicion o actualizacién. Por
ejemplo: por incompatibilidad con hipervisores, necesidades de
comunicacion exclusivamente locales en la entidad y dependencia o
el no necesitar de un entorno de alta disponibilidad automatica.

C) Identificar en el inventario versiones, introduccién en el mercado,
vida util, contratos de mantenimiento y soporte para todos y cada
uno de los componentes, en el caso de emplear equipo fisico.

D) Adquirir los componentes y elementos necesarios para la
actualizacién, vigencia de soporte y capacidad para atencion a los
usuarios en el equipo de cémputo fisico.

E) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- El mantenimiento preventivo debe contar con medidas de
verificacion.

Conocimientos
requeridos:

Administracion de infraestructura.

Ejecucion

Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tGnico Al

Formato: | 26

Verificacién anual Accién concluida | ()

Medidas de

seguridad técnicas:

Articulo 18. lll. b) Definir el programa de mantenimiento
preventivo.

Aplicable en:

lll. Equipos de computo.

Tiempo estimado:

Hito.

Importancia de la
accion:

Garantizar que el plan de mantenimiento de equipo se realiza en
tiempo y forma.

Proceso
recomendado:

A) De la lista de equipo de computo fisico necesario para la
operacion del sistema de informacién, extraer las vigencias de
mantenimiento.

B) En caso de no estar en posibilidad de aplicar el mantenimiento
preventivo por el personal del Area Universitaria, cotizar polizas de
mantenimiento de acuerdo con el tipo de componente,
preferentemente una sola pdéliza para el conjunto del equipo fisico.
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C) Adquirir las pdlizas de mantenimiento preventivo y observar su
vigencia. La vigencia no podra ser menor de un afio.
D) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- El programa de mantenimiento debe considerar los costos de
contratos, refacciones, partes, actualizaciones y reemplazos.

Conocimientos
requeridos:

Administracion de infraestructura.

Ejecucion

Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador tUnico Al

Formato: | 27

Verificacién anual Accién concluida | ()

Medidas de
seguridad técnicas:

Articulo 19. lll. c) Aplicar el programa de mantenimiento
preventivo a los equipos.

Aplicable en:

Ill. Equipos de computo.

Tiempo estimado:

Seis dias habiles.

Importancia de la
accion:

Garantizar que el plan de mantenimiento de equipo se realiza en
tiempo y forma.

Proceso
recomendado:

A) En caso de que el personal del Area Universitaria pueda realizar
el mantenimiento preventivo, definir el calendario de inactividad del
sistema de informacion, notificar a los usuarios y aplicar el plan en
caso de mantenimiento o inactividad.

B) En caso de que sea a través de un proveedor que se proporcione
el mantenimiento al equipo de cémputo, ejecutar el calendario de
acciones preventivas en un periodo no superior a cada 3 meses
hasta la conclusion del contrato o péliza respectivo.

C) Llenar y firmar formato.

Mejores practicas,
referencias:

1.- Debe actualizarse el equipo de cédmputo de manera suficiente
para continuar la operacién del sistema y considerar en el
mantenimiento preventivo sistemas paralelos de manera temporal
hasta la conclusion de los trabajos.

Conocimientos
requeridos:

Administracion de infraestructura.

Ejecucién

Fecha inicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones

(Nombre del sistema Al)

Identificador Gnico Al

Formato: | 28

Verificacion anual

Accién concluida | ()
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Medidas de

seguridad técnicas:

Articulo 21. Solo se permitira el uso de servicios de nube
publica para el resguardo de archivos cifrados que contengan
respaldos de lainformacion.

Aplicable en:

Servicios en la nube publica.

Tiempo estimado:

Hito.

Importancia de la
accion:

No pueden conservarse o0 usarse datos personales que sean
tratados por la UNAM en servicios de nube publica. Estos servicios
so6lo se permiten para el respaldo de archivos cifrados, no en
produccion.

Proceso
recomendado:

A) ldentificar los respaldos que se tengan resguardados en servicios
de nube publica.

B) Verificar el cifrado en cada uno de los respaldos que se
almacenen en nube publica. El cifrado no debera ser de menor
capacidad al equivalente a AES de 128 bits.

Mejores practicas,
referencias:

1.- La DGTIC proporciona el servicio de respaldos en el Centro de
Datos, por lo que se sugiere utilizarlo en lugar de respaldos en la
nube publica.

Conocimientos
requeridos:

Administracion de respaldos. Administracién de sistema operativo.

Ejecucion

Fechainicio

Nombre y firma
Administrador del sistema de informacién o servidor

Fecha término

Observaciones
/ anotaciones
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