SECRETARIA GENERAL

Direccién General de Incorporacion y
Revalidacion de Estudios
Subdireccién de Incorporacién

ASUNTO: Reporte de mensajes de
correo apdcrifos.

AVISO

Rectores, Directores Generales y Directores Técnicos
Instituciones con Estudios Incorporados a la UNAM
Presentes

Recientemente hemos recibido el reporte del envio de correos de phishing a las
Instituciones del Sistema Incorporado, en particular uno donde se pide dinero para hacer
algiin tipo de donacién o aportacién institucional. Este correo phishing tiene como
caracteristica que la direccion de envio aparenta ser de unam.mx, pero la respuesta real se
dirige a un correo de aol.com.

Hacemos de su conocimiento esta informacién para prevenir la comision de fraudes por
este medio a nombre de la DGIRE o de la UNAM, por lo cual solicitamos su cooperacién para
compartir y atender las siguientes recomendaciones emitidas por el drea de Seguridad
Informatica de la DGTIC:

- Verifique el remitente, desconfie de correos que no muestren su procedencia, de aquellos
remitentes cuyo dominio sea diferente al usual o presente errores en su escritura.

- Si recibe un correo sospechoso, no lo responda, pues con ello estard validando ante los
atacantes su cuenta de correo, en caso de ser spam.

- Desconfie de cualquier correo que tenga sentido de urgencia o de curiosidad, y que solicite
una accién inmediata como abrir un enlace, descargar archivos o enviar datos personales.

- Ponga atencién en la direccion del sitio web que visite, puede tener variaciones en su
escritura o redirigirle a un sitio diferente al que indica.

- Si el correo contiene archivos adjuntos de un remitente desconocido, no lo descargue.



- Configure su “cliente de correo electrénico” para que pueda ver la direccidon de correo
electronico del remitente y no solo el nombre de quien lo envia.

- Establezca filtros de correo no deseado.
Fuentes recomendadas:

https://www.seguridad.unam.mx/que-es-el-phishing-2
https://www.seguridad.unam.mx/historico/documento/index.html-id=81
https://www.seguridad.unam.mx/historico/usuario-casero/eduteca/main.dsc-id=166
https://www.seguridad.unam.mx/que-es-el-phishing
https://www.sans.org/sites/default/files/2018-04/201804-OUCH-April-Spanish.pdf
https://revista.seguridad.unam.mx/numero-02/pescando-informacién-phishing
https://www.sans.org/sites/default/files/2018-09/201809-OUCH-September-
Spanish.pdf
https://www.welivesecurity.com/la-es/2015/01/23/6-claves-reconocer-correos-de-
phishing/

En espera de que esta informacion preventiva les sea de utilidad, les envio un cordial
saludo.

Atentamente

“POR MI RAZA HABLARA EL ESPIRITU”

Ciudad Universitaria, Cd. Mx., 25 de enero de 2019
El Subdirector

Mtro. Alejandro Ruiz Ocampo



